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  :مُلخص •
ــةِ مــنْ  ــةِ إلــى اســتفادةِ دولِ القــارةِ الأفريقي يشــكلَ الأمــنُ الســيبراني تحــديا رئيســيا للجهــودِ الرامي

ــــةِ  ــــةِ النمــــوِ  التطبيقــــاتِ الحديث ــــعِ عجل ــــا المعلومــــاتِ والاتصــــالاتِ ، فــــي دف ــــي مجــــالِ تكنولوجي ف
، حيـثُ صــاحبُ زيـادةِ اعتمـادِ الحكومـاتِ الأفريقيـةِ علــى اديِ وتطـويرِ الهياكـلِ المؤسسـيةِ الاقتصـ

 ؛تلـفِ صـورِ التهديـداتِ السـيبرانيةالتقنياتِ الرقميةِ الحديثةِ ، تعـرضَ البيئـةَ الرقميـةَ الأفريقيـةَ لمخ
ممـــا أدى إلـــى تحـــركِ المنظمـــاتِ الأفريقيـــةِ المتعــــددةِ الأطـــرافِ المتمثلـــةِ فـــي الاتحـــادِ الأفريقــــيِ 
والتجمعاتِ الاقتصاديةِ الإقليميةِ لوضعِ الأطرِ الفنيةِ والقانونيةِ التي تهدفُ إلـى الحـدِ مـنْ الآثـارِ 

اونِ بــينَ الجهــاتِ المعنيــةِ بــدولِ الســلبيةِ المترتبــةِ علــى التهديــداتِ الســيبرانيهْ، وتكفــلَ تنســيقَ التعــ
  . القارةِ لتوفيرِ بيئةٍ رقميةٍ أفريقيةٍ آمنةٍ 

-GCI) أظهــرَ مؤشــرُ الأمــنِ الســيبراني العــالميَ الصــادرِ عــنْ الاتحــادِ الــدوليِ للاتصــالاتِ 

 ؛ تباينــا فــي تقيــيمِ القــدراتِ الأفريقيــةِ علــى التعامــلِ مــعَ التهديــداتِ الســيبرانيهْ، حيــثُ تبــينَ (2020
وجــودُ بعــضِ الــدولِ الأفريقيــةِ ضــمنَ الــدولِ المتقدمــةِ فــي مجــالِ الأمــنِ الســيبراني، علــى عكــسِ 

؛ ممــا يعــدُ مؤشــرٌ علــى مختلــفِ منــاطقِ العــالمِ  تقيــيمِ القــارةِ الأفريقيــةِ الــذي جــاءَ الأضــعفَ بــينَ 
دونِ الوضــعِ فــي  فــي التعامــلِ مــعَ قضــايا الأمــنِ الســيبرانىْ قــدراتها اعتمــادِ الــدولِ الأفريقيــةِ علــى 

الأفريقيـةِ  الاسـتراتيجيةلقضـايا، ممـا قـدْ يشـكلُ عائقـا أمـامَ لتلـك االاعتبارِ البعدِ الإقليمـيِ والقـاريِ 
 للتحــولِ الرقمــيِ، القائمــةُ علــى زيــادةِ أوجــهِ التعــاونِ بــينَ دولِ القــارةِ مــنْ خــلالِ منظومــاتٍ رقميــةٍ 

  .دولِ القارةِ تكامليةٍ تحققُ أهدافَ التنميةِ المستدامةِ ل
سياســــات الإســــتجابة، الإطــــار ، التهديــــدات الســــيبرانيه، الأمــــن الســــيبرانى :الكلمــــات المفتاحيــــة

  القارى، الإطار الإقليمى
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• Abstract 

Modern technology has led to economic growth and institutional 
development in African countries. However, this progress has also 
made the African digital environment more vulnerable to cyber 
threats. To address this issue, multilateral organization sincluding 
the African Union and regional economic groupings have established 
frameworks to harmonize cybersecurity legislation among member 
states; The ranking of African countries according to the Global 
Cybersecurity Index issued by the International Telecommunication 
Union (GCI-2020) showed that Some African countries rank highly 
in cybersecurity, in contrast to the evaluation of the African 
continent among the various regions of the world; It indicates that  
African countries rely more on national capabilities to face cyber 
threats. This indication may challenge the goal of increasing 
cooperation between African countries through digital systems for 
sustainable development. 

Keywords: cyber security, Cyber thrteats for Africa, GCI regional 
ranking, African digital environment 
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  :مقدمة •

ظهــورِ إلــى تصــالاتِ تكنولوجيــا المعلومــاتِ والإفــى مجــال أدتْ التطــوراتُ المتلاحقــةُ 
والشــــــبكاتُ المعرفــــــةُ  كميــــــةالحديثــــــةِ مثــــــلٍ الحوســــــبةِ الالرقميــــــة الكثيــــــرِ مــــــنْ التطبيقــــــاتِ 

، وتحليــلَ البيانــاتِ )FVN(لُ الافتراضــيُ لوظــائفِ الشــبكةِ ، والتمثيــ)SDN(بالبرمجيــاتِ 
التــي صــاحبت ، وغيرهــا مــنْ التطبيقــاتِ )AI(صــطناعيُ ، والــذكاءُ الإ)BDA(الضــخمةِ 

زيـادةِ خطـورةِ  ممـا ترتـب عليـه، )5G(الجيلِ الخـامسِ مـنْ تكنولوجيـا الاتصـالاتِ إطلاق 
ــــداتِ الســــيبرانية واخــــتلافِ طبيعتهــــا يجعــــلُ الأمــــنُ  ودرجــــة تأثيرهــــا، الأمــــر الــــذي التهدي

في ظلِ حداثةِ استخدام تلكَ التطبيقـاتِ وشـدةِ تزايدٍ، اني ديناميا ومعقدا على نحوٍ مر السيب
 .بها التعقيدِ التي تتسمُ بهِ التصميماتُ الخاصةُ 

علـى غـرارِ الكثيـرِ مـنْ دولِ العـالمِ عانـتْ البلـدانُ الأفريقيـةُ مـنْ زيـادةِ حجـمِ التهديــداتِ 
الاعتمــادِ علــى تطبيقــاتِ الســيبرانيهْ الناجمــةَ عــنْ اتجــاهِ الكثيــرِ مــنْ دولِ القــارةِ إلــى زيــادةِ 

تكنولوجيــا المعلومــاتِ والاتصــالاتِ ، لتواكــب المتغيــراتِ السياســيةَ والاقتصــاديةَ المرتبطــةَ 
بــدأَ مــنْ مختلــفِ صــورِ الجريمــةِ الســيبرانيهْ مــنْ  بــالتحولِ الرقمــيِ علــى الصــعيدِ الــدوليِ،

المعلومـــاتِ الدوليـــةِ  حـــالاتِ الاختـــراقِ مـــنْ قبـــلُ الأفـــرادِ والمجموعـــاتِ مـــنْ قراصـــنةِ شـــبكةِ 
والتي يتمُ تصنيفها طبقا ، السيبرانية المحدودةَ والشاملةِ  ، وصولاً إلى الهجماتِ )الإنترنت(

بالإضــافةِ إلــى  ؛لــلأدواتِ التقنيــةِ التــي تــمَ اســتخدامها، والأهــدافُ التــي تكمــنُ وراءَ تنفيــذها
، وأنشــــطةُ الجماعــــاتِ حــــدودِ ريمــــةِ المنظمــــةِ العــــابرةِ للالأنشــــطةِ الإجراميــــةِ لعصــــاباتِ الج

  ).الإنترنت(المعلوماتِ الدوليةِ  الإرهابيةِ على شبكةِ 

سـفرتْ التهديـداتُ السـيبرانيهْ للبيئـةِ الرقميـةِ بمختلــفِ البلـدانِ الأفريقيـةِ عـنْ العديـدِ مــنْ أ
 تِ الآثارِ السلبيةِ على مختلفِ النواحي الاقتصاديةِ، والتـي انعكسـتْ بـدورها علـى المجـالا

، بصــورةٍ تهــددُ الاســتقرارَ علــى الصــعيدِ الــداخليِ بحيــثُ أصــبحتْ ةِ والاجتماعيــ ةياســيِ الس
لعديــدِ مــنْ لالتقنيــاتُ التكنولوجيــةُ الحديثــةُ أحــدَ أهــمِ التهديــداتِ التــي تواجــهُ الأمــنَ القــوميَ 

 دولِ القــارةِ، الأمــرُ الــذي أدى إلــى تحــركِ المنظمــاتِ الأفريقيــةِ المتعــددةِ الأطــرافِ لوضــعِ 
؛ حيــثُ طــرحَ الاتحــادُ الأفريقــيُ زمــةِ للحــدِ مــنْ تلــكَ التهديــداتِ الأطــرِ الفنيــةِ والقانونيــةِ اللا
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، والتـي تهـدفُ إلـى تـوفيرِ أكبـرَ قـدرا اني وحمايـةُ خصوصـيةِ البيانـاتِ ر اتفاقيةَ الأمنِ السـيب
ــةِ للفضــاءِ الســيب ، يتــيحَ ونــةِ نظــامٍ إيكولــوجيٍ يتســمُ بالمر اني للقــارةِ مــنْ خــلالِ ر مــنْ الحماي

كنولوجيـــا المعلومـــاتِ التوافـــقُ بـــينَ الأطـــرِ التشـــريعيةِ والإجرائيـــةِ مـــعَ التغيـــراتِ المطـــردةِ لت
فــي وضــعِ أســسِ  محوريــاً  ، كمــا لعبــتْ التجمعــاتُ الاقتصــاديةُ الإقليميــةُ دوراً والاتصــالاتِ 

ـــارُ الســـلب ـــيمِ لمجابهـــةِ التحـــدياتِ التـــي تفرضـــها الآث يةُ للتهديـــداتِ التعـــاونِ بـــينَ دولِ الإقل
السيبرانيهْ المرتبطةَ بالتطورِ التكنولـوجيِ،والتي قـدْ يترتـبُ عليهـا عـدمِ الاسـتقرارِ السياسـيِ 

  .والاجتماعيِ على الصعيدِ الداخليِ للدولِ الأعضاءِ 

أحـدَ  )Regional SecurityComplex(نطلاقا منْ نظريةِ مركبِ الأمنِ الإقليميِ إ
سِ نظريــةِ الدراســاتِ الأمنيــةِ لمدرســةِ كوبنهــاجن، تســتعرضَ النظريــاتِ القائمــةِ علــى أســا

؛ حيثُ ينطـوي الأمـنُ لسيبرانية في القارةِ الأفريقيةِ الدراسةُ سياساتِ الاستجابةِ للتهديداتِ ا
إلــى  ترجــعُ أهميتهــا السياســيةَ  التــى الســيبراني علــى التعامــلِ مــعَ مجموعــةٍ مــنْ التهديــداتِ 

تنبعُ أهميتها السياسيةَ " الأمنُ الفرديُ "و" أمنَ الشبكةِ "أيْ أنَ  ربطها معَ آثارها المرجعيةِ؛
وإضـافةُ  ،"الأمـةَ "و" المجتمـعُ "و" الدولـةِ "المرجعيـةِ الجماعيـةِ  منْ خلالِ ربطها معَ الثوابتِ 

السياسـيةِ بالبعـدِ  التحـولاتِ ظل ارتبـاط  في  ؛الآثارِ السياسيةِ والمعياريةِ إلى البعدِ الأمنيِ 
وجـــود  التـــي أصـــبحَ الكثيـــرُ منهـــا يـــؤثرُ علـــى، و للتهديـــداتِ الأمنيـــةِ المعاصـــرةِ  كيِ الـــدينامي

  .وعالميا تهديدا إقليمياو والدولةِ، بلْ  ،والمجتمعِ  د،الفر 

ـــى مـــدى ملائمـــة  ـــدول الأفريقيـــة وللوقـــوف عل ـــد مـــن ال الاجـــراءت التـــي اتخـــذتها العدي
سـيتم تنـاول سياسـات الحديثـة، للتعامل مع التهديدات الناجمة عن التطورات التكنولوجيـة 

  :مبحثين من خلالالاستجابة الأفريقية للتهديدات السيبرانية 

  الأفريقية  في تحقيق الأمن السيبراني في القارة المنظمات متعددة الأطرافدور : المبحث الأول

  .بالقارة الأفريقية جهود تحقيق الأمن السيبراني: المبحث الثاني
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  المبحث الأول
  في القارةالأفريقية في تحقيق الأمن السيبراني ظمات متعددة الأطرافلمندور ا

دورًا محوريــا فــي تنســيق المواقــف السياســية نحــو منظمــات المتعــددة الأطــراف تلعــب ال
اســتنادًا علـى الــروابط  ؛التعامـل مــع المهـددات الأمنيــة المختلفـة بــين الـدول الأعضــاء بهـا

الصــراعات كتســبة مــن مالوالخبــرات الســابقة  نهم،بيــالاجتماعيــة والاقتصــادية التــي تــربط 
ر، ممــا يؤهلهــا للعــب دورا عــدم الاســتقرا حالــة مــنالــدول الأعضــاء التــي عانــت خلالهــا 

  :محورياً لمجابهة التهديدات السيبرانيه طبقا لما سيتم عرضه على النحو التالى

  ات الأمن السيبرانىلسياسالقاري  طارالإ :أولاً 

زِ التعــاونِ علــى الــدولِ علــى المســتوى الإقليمــيِ والقــاريِ إحــدى ركــائيعــدّ التعــاونُ بــينَ 
؛ واقــعَ التعــاونِ لاحدوديــة للتهديــداتِ الســيبرانيهْ ، حيــثُ فرضــتْ الطبيعــةُ الالصــعيدِ الــدوليِ 

، حـــدِ مـــنْ الآثـــارِ المترتبـــةِ عليهـــا، وتضـــمنتْ دراســـةُ جـــويسْ حكمـــهُ الـــدوليِ لمجابهتهـــا وال
نْ الجريمةِ السيبرانيهْ والأمنُ الدوليُ على أهميةِ الدورِ الذي تلعبهُ ؛ ع)1(وكيرستينْ فينياردْ 

، وإيجــادَ شــكلِ مــنْ أشــكالِ التعــاونِ بــينَ ةُ فــي تعزيــزِ الاســتقرارِ والأمــنِ التجمعــاتُ الإقليميــ
ـــيمَ لمجابهـــةِ التحـــدياتِ التـــي تفرضـــها التغيـــراتُ علـــى  مجموعـــةِ الـــدولِ التـــي تشـــكلُ الإقل

الإقليميِ؛ حيثُ تلعبُ المنظماتُ الإقليميةُ دورا هاما ومحوريا لمزيـدٍ مـنْ الصعيدِ الدوليِ و 
اني، نظـــرا ر التعـــاونِ علـــى المســـتوى متعـــددٍ الأطـــرافِ، ولا ســـيما فـــي مجـــالِ الأمـــنِ الســـيب

لصـــعوبةِ الوصـــولِ إلـــى اتفاقيـــةٍ دوليـــةٍ ملزمـــةٍ متعـــددةٍ الأطـــرافِ للتعامـــلِ مـــعَ التهديـــداتِ 
ناقضِ الأيديولوجيِ واختلافِ الأولوياتِ وتباينِ الآراءِ حولَ المبادئِ السيبرانية في ظلِ الت

اني وإمكانيةُ تطبيقِ القانونِ الـدوليِ فـي صـيغتهِ الحاليـةِ ر الحاكمةِ لاستخدامِ الفضاءِ السيب
التيتهـددُ الأمـنَ والسـلمَ و الرقميـةَ الحديثـةِ  باستخدامِ التقنياتِ على الأنشطةِ غيرِ المشروعةِ 

؛ وطبقا لما وردَ بالدراسةِ تتمثـلُ دورَ الجهـودِ الإقليميـةِ فـي مجـالِ الأمـنِ السـيبراني يَ الدول
  :في الآتي

                                                           

1- J. Hakmeh, K. Vignard. ICTs, International Security and Cybercrime: 
Understanding theirIntersections for Better Policymaking, 
(Switzerland: Geneva, UNIDIR, 2021). 
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 عمليةمنْ خلالِ إظهارِ الدورِ الحيويِ الذي يلعبهُ الأمنُ السيبراني في : بناءُ الوعيِ  - 1
لمتصـلةِ بشـبكةِ التحولِ الرقميِ وزيادةُ الاعتمادِ على التطبيقاتِ التكنولوجيـةِ الحديثـةِ ا

فــــي تقــــديمِ الخــــدماتِ الحكوميــــةِ ومختلــــفَ الأنشــــطةِ ) الإنترنــــت(المعلومــــاتِ الدوليــــةِ 
ــــةِ، وغيرهــــا مــــنْ الأنشــــطةِ  ــــةِ والتحــــويلاتِ النقدي ــــلٍ التجــــارةِ الإلكتروني الاقتصــــاديةِ مث

ةِ فـي تحقيـقِ التنميـومدى أهمية ذلك الدور  ،المرتبطةِ بالحياةِ اليوميةِ لأفرادِ المجتمعِ 
  .لدولةِ ل التنموية هدافِ الأالاقتصاديةِ والاجتماعيةِ وتحقيقِ 

مــنْ خــلالِ وضــعِ آليــاتٍ تــنظمُ تبــادلَ الخبــراتِ وأفضــلُ الممارســاتِ : بنــاءُ القــدراتِ  - 2 
التقنيـــةِ والتشـــريعيةِ بـــينَ دولِ الإقلـــيمِ والتـــي تســـهمُ فـــي تطـــويرِ قـــدراتِ كـــلِ الأطـــرافِ 

الكـــوادرُ البشـــريةُ المؤهلـــةُ علـــى ، والتـــي تشـــملُ لســـيبرانيلـــةِ فـــي معادلـــةِ الأمـــنِ االفاع
والمدربةُ على التعاملِ معَ كلِ الجوانبِ المتعلقةِ بالتقنياتِ الرقميةِ ولا سيما التداعياتُ 

، ومتخـــذي القـــرارِ مـــنْ الساســـةِ وممثلـــي الســـلطاتِ لناجمـــةُ عـــنْ الهجمـــاتِ الســـيبرانيةا
التشـــريعاتِ اللازمـــةِ لإنشـــاءِ الهياكـــلِ التنظيميـــةِ التشـــريعيةِ لوضـــعِ الأطـــرِ القانونيـــةِ و 

  .ووضعِ الاستراتيجياتِ الوطنيةِ للأمنِ السيبراني

لمواجهــةِ لتعــاونِ بــينَ دولِ الإقلــيمِ اضــعْ أطــرَ و وتتمثــلَ فــي : التعــاونُ وبنــاءُ الثقــةِ  - 3 
تي تشـملُ علـى وال، العابرةَ للحدودِ  ةالسيبراني التهديداتِ التحدياتِ الناجمةِ عنْ طبيعةِ 

اني علـى المسـتوى الإقليمـيِ ر رتيباتِ الأمنِ السـيبالمنظمة لت الاتفاقياتِ والبروتوكولاتِ 
كافــة الجهــات المعنيــة بالتعامــل مــع القضــايا المتعلقــة مشــاركةِ التــي تكفــل و  ،والــدولي

ــــــــــة ــــــــــالأمن الســــــــــيبرانى مــــــــــن العناصــــــــــر الفني ــــــــــي وٍ ، ب ــــــــــانونِ ف ــــــــــاذِ الق عناصــــــــــرِ إنف
بمختلــــــف الخاصــــــةِ والمعلومــــــاتُ تنظــــــيمِ عمليــــــةِ تبــــــادلِ البيانــــــاتِ و ، ِ الدولاِلأعضــــــاءِ 

ســــهمُ فـــي تعقــــبِ تعلــــق بالجريمـــة الســـيبرانيه وتالتـــي توخاصــــة لســـيبرانية اتهديـــدات ال
مواطنينَ ويكفل احترامُ سيادةِ الدولِ على لمرتكبيها دونَ المساسِ بالحقوقِ الدستوريةِ ل

  .أراضيها

تعـــــدْ دراســـــةُ تنســـــيقِ وتنظـــــيمِ سياســـــاتِ الاتصـــــالاتِ وعلـــــى صـــــعيدِ القـــــارةِ الأفريقيـــــةِ 
وتكنولوجيـــا المعلومـــاتِ فـــي دولِ القـــارةِ مـــنْ خـــلالِ وضـــعِ سياســـةٍ إقليميـــةٍ منســـقةٍ وإطـــارٍ 
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، هيَ إحدى الخطواتِ الرئيسيةِ للاتحادِ الأفريقيِ لتوفيرِ بيئـةٍ رقميـةٍ أفريقيـةٍ تنظيميٍ قاريْ 
، حيــثُ ميــةِ الحديثــةِ بــينَ دولِ القــارةِ التطبيقــاتِ الرقآمنــةٍ تســهمُ فــي تنــامي الاعتمــادِ علــى 

علــى  تضـمنَ مشـروعُ تقريــرِ الاتحـادِ الأفريقـيِ حــولَ انتشـارِ التقنيـاتِ التكنولوجيــةِ الحديثـةِ 
، علـى الكثيـرِ مـنْ القضـايا الناشـئةِ التـي يلـزمُ معالجتهـا فـي بيئـةِ نطـاقٍ واسـعٍ بـدولِ القـارةِ 

بجميـــعِ ؛ أبرزهـــا مكافحــةُ الجـــرائمِ الســيبرانية صـــالاتِ الأفريقيــةِ معلومــاتِ والاتتكنولوجيــا ال
، والاحتيـــالُ الفيروســـاتِ والبـــرامجِ الخبيثـــةِ، واحتجـــازَ البيانـــاتِ  ، ونشـــرَ القرصـــنةُ (أشـــكالها 

  .)1(، وأهميةُ تعزيزِ الأمنِ السيبراني بدولِ القارةِ )إلخْ ... على بطاقاتِ الائتمانِ 

الصـادرَ عـنْ  (Oliver Tambo Declaration) تـامبو بينما تضمنَ إعـلانُ أوليفـرْ 
الجلســـةِ الاســـتثنائيةِ لـــوزراءِ الاتصـــالاتِ وتكنولوجيـــا المعلومـــاتِ والتـــي عقـــدتْ بجمهوريـــةِ 

، علــى أهميــةِ إعــدادِ اتفاقيــةٍ رةِ مجتمــعِ المعلومــاتِ الأفريقــيِ جنــوبَ أفريقيــا فــي إطــارِ مبــاد
ــــــــةِ  ــــــــةٍ بالتعــــــــاونِ مــــــــعَ لجن ــــــــةِ بقــــــــارةِ  الأمــــــــمِ  منظمــــــــة قاري المتحــــــــدةِ الاقتصــــــــاديةِ المعني

لتنظـــيمِ التشـــريعاتِ التـــي تـــتلاءمُ مـــعَ اتجـــاهِ دولِ القـــارةِ إلـــى زيـــادةِ ؛ )(UNECAأفريقيـــا
بخاصــــةٍ فــــي الاعتمــــادِ علــــى التطبيقــــاتِ التكنولوجيــــةِ الحديثــــةِ فــــي مختلــــفِ المجــــالاتِ و 

طـرِ التـي تـنظمُ المعـاملاتُ تطلـبُ وضـعَ مجموعـةٍ مـنْ الأي ، والـذىالمجالاتِ الاقتصاديةِ 
  . )2(الإلكترونيةُ والأمنُ السيبراني وحمايةُ البياناتِ الشخصيةِ 

الجهود الأفريقيةِ لوضعِ إطارِ قارئٍ يختصُ بالحدِ منْ التهديداتِ الناجمةِ عـنْ أسفرت 
دولِ استخدامِ تطبيقاتِ تكنولوجيا الاتصالاتِ والمعلوماتِ بدولِ القارةِ، عنْ اعتمدَ رؤساءُ 

بعـدُ إدراجِ التعـديلاتِ  ،المنقحـةِ مـنْ مشـروعِ الاتفاقيـةِ  وحكوماتِ الاتحادِ الأفريقيِ النسـخةِ 
، خــلالَ الـدورةِ العاديــةِ الثالثــةِ والعشــرينَ اهــُتاللازمـةِ للتغلــبِ علــى الاعتراضـاتِ التــي واجه

اقيــةِ الاتحــادِ ، وأطلــقَ عليهــا اســمُ اتف)2014(الأفريقــيِ فــي مــالابو عــام  لمــؤتمرِ الاتحــادِ 
                                                           

1- African Union. Study on harmonization of telecommunication, 
information and communication technologies policies and regulation 
in Africa,Draft Report March 2008 

2- African Union. extra-ordinary conference of African union ministers in 
charge of communication and information technologies Johannesburg, 

South Africa 2009, "Oliver Tambo Declaration " 
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مـــةِ ئالأفريقـــيِ للأمـــنِ الســـيبراني وحمايـــةُ البيانـــاتِ الشخصـــيةِ، وتهـــدفَ الاتفاقيـــةُ إلـــى موا
وحمايـــةُ البيانـــاتِ، ومكافحـــةُ الجـــرائمِ  قـــوانينِ الـــدولِ الأفريقيـــةِ بشـــأنِ التجـــارةِ الإلكترونيـــةِ،

ــةِ الرقميــةِ  الأفريقيــةِ والعمــلِ علــى  الســيبرانية، مــنْ خــلالِ نهــجٍ شــاملٍ لإدارةِ وحوكمــةِ البيئ
الحـــدِ مـــنْ انتشـــارِ الجـــرائمِ الســـيبرانية التـــي تشـــكلُ تهديـــدا حقيقيـــا لأمـــنِ الشـــبكاتِ الرقميـــةِ 

  )1(.التنميةِ بدولِ القارةِ  جهود وتؤثرُ بالسلبِ على ،والبنيةِ التحتيةِ التكنولوجيةِ 

مـــنْ الـــدولِ الأعضـــاءِ وتضــمنتْ بنـــودُ الاتفاقيـــةِ علـــى التزامـــاتِ الـــدولِ الموقعـــةِ عليهـــا 
  :للآتيبالاتحادِ طبقا 

فيمـا يتعلـقُ بحفـظِ البيانـاتِ وضـعتْ الاتفاقيـةُ الأطـرَ المنظمـةَ لحمايـةِ حفـظِ وتـداولِ  - 1
  :كمايلىْ البياناتِ على المستوى الوطنيِ أوْ بينَ الدولِ الأعضاءِ 

، (DPA) تِ الوطنيـةِ يتعينَ على كلِ دولةِ تشكيلِ هيئةٍ مسئولةٍ عـنْ حمايـةِ البيانـا -أ 
علـــى أنْ يتـــوافرَ لهـــا مـــنْ الســـلطاتِ القانونيـــةِ والإداريـــةِ مـــا يكفـــلُ ضـــمانَ معالجـــةِ 

بعمليـاتِ ، ووضـعَ الإجـراءاتِ التنظيميـةِ الخاصـةِ البياناتِ في الأغراضِ المشـروعةِ 
ا ، والتــي تتضــمنُ المــدةُ الزمنيــةُ المحــددةُ لتلــكَ العمليــاتِ وبمــحفــظِ وتــداولِ البيانــاتِ 

، مــعَ وجــودِ اســتثناءاتٍ لأغــراضِ المصــلحةِ رضِ التــي تمــتْ مــنْ أجلــهِ يتفــقُ مــعَ الغــ
أوْ  ، أوْ الدراســـاتِ الإحصـــائيةِ المتعلقـــةِ بالوقـــائعِ التاريخيـــةِ  العامـــةِ ، مثـــلٌ البيانـــاتِ 
  . العلميةِ ووفقا للاتفاقيةِ 

ذاتِ الطــــابعِ  لا يجــــوزُ للمســــئولِ عــــنْ معالجــــةِ البيانــــاتِ ) 14(طبقــــا للمــــادةِ رقــــمٍ  -ب
، مــا لــمْ تضــمنْ هــذهِ يســتْ عضــوا فـي الاتحــادِ الأفريقــيِ الشخصـيِ نقلهــا إلــى دولــةٍ ل

الدولــــةِ مســــتوى كافيــــا مــــنْ حمايــــةِ الحيــــاةِ الخاصــــةِ والحريــــاتِ والحقــــوقِ الأساســــيةِ 
، إلا مـنْ المحتمـلِ أنْ تـتمَ معالجتهـا للأشخاصِ الذينَ تخضـعُ بيانـاتهمْ للمعالجـةِ أوْ 

الحصولِ على تصريحٍ قانونيٍ منْ السـلطةِ الوطنيـةِ المسـئولةِ عـنْ حمايـةِ  في حالةِ 
                                                           

1- African Union. "AU Convention on Cyber Security and Personal 

Data",adopted at the 23rd Ordinary Session of the Assembly of the 
African Union (Malabo, 27th June 2014) 
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البياناتِ، ويحقَ للسلطةِ الوطنيةِ المسئولةِ حجبَ أوْ قصـرِ الاطـلاعِ علـى البيانـاتِ 
ـــد  ـــتجُ عـــنْ تســـريبها تهدي التـــي تخـــصُ الموضـــوعاتُ ذاتُ درجـــاتِ الســـريةِ والتـــي ين

  .ضمنَ التشريعاتِ الوطنيةِ لكلِ دولةٍ  للأمنِ القوميِ للدولةِ والتي تحددُ 

وفيمــــا يخــــتصُ بــــالأمنِ الســــيبراني اشــــتملتْ الاتفاقيــــةُ علــــى العديــــدِ مــــنْ النصــــوصِ  -2 
ــــدولِ الأعضــــاءِ  ــــثُ مــــنْ  بالاتحــــادِ،الخاصــــةِ بالتزامــــاتِ ال حيــــثُ تنــــاولَ الفصــــلُ الثال

  )1(للآتيطبقا  الاتفاقيةِ تعزيزَ الأمنِ السيبراني ومكافحةُ الجريمةِ السيبرانية
علـى تبنـي الـدولِ الأعضـاءِ لإسـتراتيجيات وطنيـةٍ مناسـبةٍ  )24(تنصَ المادةُ رقمٌ  -أ  

على أنْ تتضمنَ  الدولةُ،للأمنِ السيبراني تتناسبَ معَ حجمِ المخاطرِ التي تواجهها 
 محددةٍ،وآلياتُ تنفيذها منْ خلالِ خطةٍ زمنيةٍ  القوميةِ،على مجموعةٍ منْ الأهدافِ 

كمــا تتضــمنُ علــى الهياكــلِ التنظيميــةِ للجهــاتِ المعنيــةِ بتنفيــذِ الاســتراتيجيةِ والمهــامِ 
  . التي تختصُ بها

تلتـزمُ كـلَ دولـةٍ بوضـعِ التـدابيرِ التشـريعيةِ والتنظيميـةِ التـي ) 25(ووفقا للمادةِ رقـمٍ  -ب
، مــنْ قميــةِ لر تراهــا فعالــةً، لتجــريمِ كافــةِ الأنشــطةِ التــي تــؤثرُ علــى عمــلِ الأنظمــةِ ا

خلالِ استخدامِ البرامجِ والتطبيقاتِ التي تسهمُ في التأثيرِ على سـريةِ البيانـاتِ التـي 
نيــةِ التحتيـــةِ ، أوْ تعمــلُ علــى الأضــرارِ بالبا تلــكَ المنظومــاتِ أوْ تحفــظِ بهـــاتعالجهــ

نشـأُ ، علـى أنْ تتـولى الجهـاتُ القانونيـةُ الموجـودةُ حاليـا، أوْ التـي تللشبكاتِ الرقميةِ 
بموجــبُ تلــكَ التشــريعاتِ مســئوليةَ متابعــةِ وملاحقــةِ المخــالفينَ؛ مــعَ مراعــاةِ ضــمانِ 
حقـــوقِ المـــواطنينَ التـــي نـــصَ عليهـــا دســـتورُ الدولـــةِ، أوْ التـــي تحميهـــا الاتفاقيـــاتُ 

، والعهـدُ الـدوليُ لحقـوقِ فريقيُ لحقوقِ الإنسانِ والشـعوبِ الدوليةُ لا سيما الميثاقُ الأ
  .الإنسانِ 

                                                           

1- Orji, Uchenna. "The African Union Convention on Cybersecurity: A 

Regional Response Towards Cyber Stability?". Masaryk University 
Journal of Law and Technology, (Czech Republic: Institute of Law and 
Technology, Faculty of Law, Vol.12, No.2, 2018). Pp 91–130. 
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 علــى التــزامِ الــدولِ الأعضــاءِ بتطــويرِ القــدراتِ الوطنيــةِ ) 26(تضــمنتْ المــادةُ رقــمٌ  - ج
ريبِ ، واتخاذَ التدابيرِ اللازمةِ لبناءِ القدراتِ وتثقيفِ وتدوخلقِ ثقافةِ الأمنِ السيبراني

، مــنْ خــلالِ إعــدادِ وتنفيــذِ بــرامجَ ومبــاداراتْ توعيــةً أصــحابِ المصــلحةِ ذوي الصــلةِ 
مي الأنظمةِ والشبكاتِ في المؤسساتِ الحكوميةِ والقطاعِ الخاصِ ، ووضعَ لمستخد

كنولوجيــــا المعلومــــاتِ المعــــاييرِ الخاصــــةِ بتــــدريبِ المهنيــــينَ العــــاملينَ فــــي مجــــالِ ت
، وتطــويرَ الشــراكاتِ مــعَ القطــاعِ الخــاصِ ومنظمــاتُ المجتمــعِ لوضــعِ والاتصــالاتِ 

لِ المجــالاتِ الداعمــةِ للجهــودِ الحكوميــةِ فــي الأســسِ اللازمــةِ للتعــاونِ البنــاءِ فــي كــ
  .المجالاتِ ذاتِ الصلةِ بنشرِ الوعيِ والأمنِ السيبراني

علـى القواعـدِ التنظيميـةِ الخاصـةِ بإنشـاءِ الهياكـلِ الوطنيـةِ ) 27(نصـتْ المـادةُ رقـمٌ  - د
تِ الخاصـــةِ برصـــدِ ومتابعـــةِ التهديـــداتِ الناجمـــةِ عـــنْ اســـتخدامِ تكنولوجيـــا المعلومـــا

، لتـوفيرِ حوكمـةِ الأمـنِ السـيبرانيوالاتصالاتِ والتعاملِ معها فـي إطـارٍ مؤسسـيٍ ، 
والحـــدُ مـــنْ الاســـتخدامِ الغيـــرِ مشـــروع للتقنيـــاتِ الرقميـــةِ عـــلاوةً علـــى وضـــعِ آليـــاتِ 
الاســتجابةِ للنتــائجِ المترتبــةِ علــى تعــرضِ الدولــةِ لأيِ شــكلِ مــنْ أشــكالِ التهديــداتِ 

اســـتخدامَ العناصـــرِ الإجراميـــةِ للفضـــاءِ الســـيبراني وبمـــا يكفـــلُ  الســـيبرانية وبخاصـــةَ 
 . تأمينَ المكتسباتِ الاقتصاديةِ والاجتماعيةِ للدولِ الأعضاءِ 

ـــى المســـتوى الإقليمـــيِ ) 28(وضـــعتْ المـــادةُ رقـــمٌ  -هــــ  ـــادئُ الرئيســـيةُ للتعـــاونِ عل المب
لتشـــريعيةِ التـــي تســـمحُ حيـــثُ ألزمـــتْ الـــدولُ الأعضـــاءُ باتخـــاذِ التـــدابيرِ ا ،والـــدوليِ 

، ســــيبرانية وتتبــــعَ المشــــاركينَ فيهــــابتبــــادلِ المعلومــــاتِ والبيانــــاتِ حيــــالَ الجــــرائمِ ال
متعـددةٍ الأطـرافِ بـينَ الـدولِ الأعضـاءِ وفقـا و والتوسعُ في توقيعِ الاتفاقياتِ الثنائيـةِ 

قْ لهـا التعـاونُ لمبدأِ المسئوليةِ الجنائيةِ المزدوجةِ وبخاصـةٍ بـينَ الـدولِ التـي لـمْ يسـب
ـــالَ  ـــاتٍ لتبـــادلِ المعلومـــاتِ حي ـــزامُ بوضـــعِ آلي ـــةِ، والالت فـــي مجـــالِ المســـاعدةِ الجنائي
التهديداتِ السيبرانية وأنسبُ الطرقِ للتعاملِ معها منْ خلالِ التعاونِ ونقلِ الخبـراتِ 

مـع الـدول التعـاونِ مـن خـلال  أوْ  ؛الـدولِ الأعضـاءِ مـنْ جهـةٍ الجهات المعنية ببينَ 
مــنْ جهــةٍ ذات القــدرات الفنيــة المتميــزة فــى هــذا المجــال فــى إطــار التعــاون الــدولى 

  .أخرى
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وتتولى مجموعةٌ منْ الخبراءِ المتخصصينَ تحتَ مسمى فريقِ خبراءِ الأمنِ السـيبراني 
، وتبـــــادلَ المعلومـــــاتِ بـــــينَ مختلـــــفِ التنســـــيقِ  (AUCSEG) التـــــابعَ للاتحـــــادِ الأفريقـــــيِ 
، مـــنْ الـــدولِ الأعضـــاءِ مســـتخدمي التطبيقـــاتِ الرقميـــةِ الحديثـــةِ أصـــحابِ المصـــلحةِ مـــنْ 

، ومنظمــــاتُ المجتمــــعِ لتجمعــــاتُ الاقتصــــاديةُ الإقليميــــةُ، والقطــــاعُ الخــــاصُ ، وابالاتحــــادِ 
، والقاريــةَ فــي مجــالِ الأمــنِ تراتيجياتِ والمبــادراتِ الوطنيــةِ، والإقليميــةَ المـدنيِ، بشــأنَ الإســ

فيما يتعلق ؛ فضلاً عنْ وضعِ البرامجِ الخاصةِ ببناءِ القدراتِ هاوأولوياتُ تنفيذ، رانيالسيب
 ، وتنميةُ المهاراتِ السياسةُ، التكنولوجيا( المرتبطة بقضايا الأمن السيبرانى الجوانبِ بكافة َ 
، بالإضـافةِ إلـى معاونـةِ دولِ القـارةِ فـي متهـا لاحتياجـاتِ الـدولِ ئملامع مراعاة و ) الخ... 

املِ معَ الحالاتِ الطارئةِ الناتجةِ عنْ الهجماتِ السـيبرانية والتخفيـفُ مـنْ إنشاءِ فرقِ  التع
فضلاً عنْ تعزيزِ قدراتِ سلطاتِ العدالةِ الجنائيـةِ  ،(CERTs/CIRTs/CSIRT)آثارها

ـــةِ  ـــاتِ والقـــدراتِ الفني ـــوفيرِ الإمكان ـــالتحقيقِ فـــي الجـــرائمِ الســـيبرانية مـــنْ خـــلالِ ت المعنيـــةِ ب
ــــةِ الإلكترونيــــةِ المرتبطــــةِ بالأنشــــطةِ غيــــرِ  والعناصــــرِ المدربــــةِ  علــــى جمــــعِ وتحليــــلِ الأدل

المشــروعةِ التــي يــتمُ ارتكابهــا بواســطةِ التطبيقــاتِ التكنولوجيــةِ الحديثــةِ مــنْ خــلالِ عمليــةِ 
  )1(.(Digital forensics) التشريحِ الإلكتروني

دنيِ مــنْ ذوي الخبــرةِ كمــا ســعى الاتحــادُ الأفريقــيُ للتعــاونِ مــعَ منظمــاتِ المجتمــعِ المــ
المبــادئُ الرئيســيةُ لحمايــةِ وتعــد الأفريقيةِ،لتطــويرِ الأطــرِ القانونيــةِ والفنيــةِ للبيئــةِ الرقميــةِ 

حــد ابــرز أوجــه التعــاون أ، خصوصــيةِ البيانــاتِ الشخصــيةِ لمســتخدمي التطبيقــاتِ الرقميــةِ 
مجتمــعِ الإنترنــت  منظمــةِ  بــين الاتحــاد الأفريقــى ومنظمــات المجتمــع المــدنى الممثلــة فــى

ى فـالتـابعين للمنظمـة  الخبـراءِ  مجموعـة مـنْ  سـاهم، حيـث )Internet socity( العالميـةِ 
  )2(.لذلك المنظمةِ  إعداد تلك المبادئ بما يتفق مع الاتفاقات الدولية

                                                           

1-African Union. “Cyber Security Expert Group Terms of Reference”, the 
32nd Ordinary Session of the Executive Council January 2018 

2-Personal Data Protection Guideline for Africa, avalible at: 
https://www.internetsociety.org/wp-
content/uploads/2018/05/AUCPrivacyGuidelines_2018508_EN.pdf 
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 الأطرُ المنظمةُ للأمنِ السيبرانىْ بالتجمعاتِ الاقتصاديةِ الإقليميةِ  :ثانيا

، نظيميــةُ، والتفويضــاتُ المؤسســيةُ ، الهياكــلُ التقتصــاديةُ الإقليميــةُ لتجمعــاتُ الاتمتلــكَ ا
والاســتراتيجياتُ، والسياســاتُ، والمــواردُ، التــي تغطــي كــلا مــنْ الأبعــادِ الشــكليةِ والعملياتيــةِ 

، وسـاهمَ تغيـرُ البيئـةِ التـي توجـهَ الـدولَ الأعضـاءَ بهـا اللازمةِ لمجابهةِ التهديداتِ الأمنيـةِ 
، فـي تعـديلِ الاتفاقيـاتِ جمةِ عنْ التطوراتِ التكنولوجيةِ يادةُ حجمِ التهديداتِ الناالأمنيةِ وز 

، تجمعـاتِ والبروتوكولاتِ المنظمةِ للتعاونِ الأمنـيِ والقـانونيِ بـينَ الـدولِ الأعضـاءِ بتلـكَ ال
  .م معَ تغيرِ طبيعةِ التهديداتِ التي قدْ تتعرضُ لها تلكَ الدولِ ءلتتوا

  (ECOWAS)صادي لدول غرب أفريقيا التجمع الاقت -1 

إلـى الحـدِ مـنْ  (ECOWAS) سعتْ مفوضيةَ التجمعِ الاقتصاديِ لدولِ غربِ أفريقيـا
الخســـائرِ التـــي تتعـــرضُ لهـــا الـــدولُ الأعضـــاءُ، نتيجـــةُ انتشـــارِ الجريمـــةِ الســـيبرانية وزيـــادةُ 

، مـــنْ قـــاتِ الرقميـــةِ باســـتخدامِ التطبي أنشـــطةِ عصـــاباتِ الجريمـــةِ المنظمـــةِ العـــابرةِ للحـــدودِ 
خلالِ إقرارِ إطارٍ تنظيميٍ يتضمنُ الكثيرُ منْ البنودِ الحاكمـةِ التـي تلـزمُ الـدولُ الأعضـاءُ 
بالتعاونِ فيمـا بيـنهمْ لمكافحـةِ الجريمـةِ السـيبرانية؛ حيـثُ اعتمـدَ مجلـسُ وزراءِ التجمـعِ فـي 

 القـــــانونيالتوجيهِ  )2011(دورتـــــهِ العاديـــــةِ السادســـــةِ والســـــتينَ فـــــي أغســـــطسَ مـــــنْ عـــــامٍ 

)C/DIR1/08/11 (؛ والـــذي نصـــتْ بنـــودهُ علـــى درجِ نِ مكافحـــةِ الجـــرائمِ الســـيبرانيهْ بشـــأ
الإطــــارُ بالإضــــافة إلــــى  الجــــرائمِ الســــيبرانية ضــــمنَ القــــوانينِ الجنائيــــةِ للــــدولِ الأعضــــاءِ،

ضــائيِ، فيمــا يتعلــقُ بالاختصــاصِ الق ،التنظيمــيُ للتعــاونِ القــانونيِ بــينَ الــدولِ الأعضــاءِ 
، وتتبـــعَ مرتكبــي الجريمـــةِ عدةُ فــي تقـــديمِ الأدلــةِ الرقميــةِ ، والمســاوتبــادلَ تســليمِ المجـــرمينَ 

  )1(.نَ الدولِ الأعضاءِ السيبرانية بغضِ النظرِ عنْ وجودِ اتفاقياتٍ مسبقةٍ بي

نـص التوجيـه علـى تجـريم كافـة  تداولها،حفظ خصوصية البيانات وتأمين  وفى سياق
 المنصـوص ؛حفـظ البيانـاتتـدوال و  لمبادئ والإجـراءات التـي تحكـم عمليـةلالانتهاكات  صور

الصـادر  عليها في الإطار القانوني المكمل بشـأن حمايـة خصوصـية البيانـات الشخصـية
                                                           

1- Ecowas. Directive C/DIR.1/08/11 on fighting cyber crimes, Ecowas official 
magazine Vol 59 August 2011 
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التـي يجـب أن تتضـمنها ينص على المبادئ الرئيسية  الذيو  ،)٢٠١٠(فى غضون عام 
، وآليــات متابعــة تنفيــذها مــن خــلال القــوانين الوطنيــة لحمايــة البيانــات بالــدول الأعضــاء

  . حكومية متخصصة كيانات
الإسـتراتيجيةَ  (ECOWAS) واعتمـدَ برلمـانُ التجمـعِ الاقتصـاديِ لـدولِ غـربِ أفريقيـا

الإقليميـــةِ للأمـــنِ الســـيبراني ومكافحـــةُ الجـــرائمِ الســـيبرانية، والتـــي تهـــدفُ إلـــى تعزيـــزِ قـــدرةِ 
والبنـــى التحتيـــةُ الحرجـــةُ المرتبطـــةُ مـــنْ  لرقميـــةِ،الـــدولِ الأعضـــاءِ علـــى حمايـــةِ الشـــبكاتِ ا

خــــلالِ التطبيقــــاتِ الرقميــــةِ الحديثــــةِ، بالإضــــافةِ إلــــى مراكــــزِ حفــــظِ وتــــداولِ المعلومــــاتِ، 
وتتضـــمنَ بنـــودُ الاســـتراتيجيةِ علـــى مشـــاركةِ مفوضـــيةِ التجمـــعِ فـــي إعـــدادِ الاســـتراتيجياتِ 

يــــثُ تتضــــمنُ علــــى مجموعــــةِ الأطــــرِ، بحالوطنيــــةِ للأمــــنِ الســــيبرانىْ للــــدولِ الأعضــــاءِ، 
، علـى أنْ يـتمَ الانتهـاءُ تيجيةِ الإقليميـةِ لـدولِ التجمـعِ ، والبرامجُ الواردةُ بالاسـتراوالسياساتُ 

لتــوفيرِ بيئــةٍ رقميــةٍ آمنــةٍ تتــيحُ ) 2022(مــنْ صــياغةِ تلــكَ الإســتراتيجياتِ قبــل نهايــةِ عــامٍ 
المعلومـــاتِ والاتصـــالاتِ ومكافحـــةِ الجريمـــةِ الاســتفادةُ مـــنْ اســـتخدامِ تطبيقـــاتِ تكنولوجيــا 

  .)1(السيبرانية بشكلٍ فعالٍ بينَ دولِ التجمعِ 
  )COMESA(السوق المشتركة لدول شرق وجنوب أفريقيا  -٢

 (COMESA) وضــعتْ منظمــةَ تجمــعِ دولِ الســوقِ المشــتركةِ لشــرقَ وجنــوبِ أفريقيــا
لـــــى عهْ بـــــينَ الـــــدولِ الأعضـــــاءِ، يرتكـــــزَ إطـــــارا قانونيـــــا نموذجيـــــا لمكافحـــــةِ الجـــــرائمِ الســـــيبراني

لمكافحــة  النصــوصِ القانونيــةِ الــواردةِ بــالأطرِ والاتفاقيــاتِ الدوليــةِ مثــلٍ اتفاقيــةِ مجلــسِ أوروبــا
وتوصـــياتِ الاتحـــادِ الـــدوليِ للاتصـــالاتِ لتشـــريعاتِ  ،)اتفاقيـــةُ بودابســـتْ (الجريمـــة الســـيبرانية 

، ويعــدَ الإطــارُ القــانونيُ بمثابــةِ نمــوذجٍ دِ الــواردةِ بــهِ عيــةٍ لوضــعِ البنــو الجــرائمِ الســيبرانية كمرج
جـــرائمِ لتطـــويرِ التشـــريعاتِ القانونيـــةِ وتـــوفيرِ إطـــارٍ موحـــدٍ للـــدولِ الأعضـــاءِ لتطـــويرِ قـــوانينِ ال

، ولا يترتــبُ عليــهِ أيُ التزامــاتٍ قانونيــةٍ تفــرضُ التعــاونَ القضــائيَ فيمــا االســيبرانية الوطنيــةَ بهــا
 الذي يتطلبُ دخولَ الدولِ الأعضاءِ في ترتيباتٍ ثنائيةٍ منفصـلةٍ لتنظـيمِ التعـاونِ  بينهمْ، الأمرُ 

  .فيما بينهم
                                                           

1- ECOWAS -Regional Strategy for Cybersecurity and the fight against 
Cybercrime. 2021 
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للمنظمــــةِ علــــى أهميــــةِ ) 2025- 2021(الإســــتراتيجيةِ متوســــطةً المــــدى  وتضــــمنتْ بنــــودُ 
، تعزيزِ إجراءاتِ الأمنِ السيبرانىْ منْ خلالِ إضـفاءِ الطـابعِ المؤسسـيِ علـى المبـادراتِ التقنيـةِ 

، حيـثُ نصـتْ الاسـتراتيجيةُ ى المستويينِ الوطنيِ والإقليمـيِ والأطرُ التشريعيةُ المتعلقةُ بها عل
علـى أهميـةِ اتخـاذِ الخطـواتِ التنفيذيـةِ لإنشـاءِ كيانـاتٍ مؤسسـيةٍ تتـولى تنظـيمَ البيئـةِ التشــريعيةِ 

يســــهمُ فــــي تعزيــــزِ  ومراجعــــةُ وتطــــويرُ مختلــــفِ السياســــاتِ الإقليميــــةِ والأطــــرِ التنظيميــــةِ بمــــا
، كنولوجيـا المعلومـاتِ والاتصـالاتِ المنافسةِ وتوفيرِ إمكانيـةِ الوصـولِ إلـى مختلـفِ تطبيقـاتِ ت

، وأمانـةُ رابطـةِ منظمـي المعلومـاتِ ركزِ الإقليمـيِ للأمـنِ السـيبرانيومنْ أبرزَ تلكَ الكياناتِ الم
طــويرِ ةُ علــى أهميــةِ تــأمينِ وتوالاتصــالاتِ بشــرقِ وجنــوبِ أفريقيــا؛ كمــا تضــمنتْ الاســتراتيجي

، لإيجـــادِ بيئـــةٍ مواتيـــةٍ لمختلـــفِ التطبيقـــاتِ الرقميـــةِ المتطـــورةِ وخاصـــةً البنيـــةِ التحتيـــةِ الرقميـــةِ 
  المتعلقـــةَ بـــربطِ الأجهـــزةِ الإلكترونيـــةِ الذكيـــةِ بمســـتخدميها والتـــي تعـــرفُ بإنترنـــتِ الأشـــياءِ 

(IOT)رقميـــةِ التـــي ارتبطـــتْ بظهـــورِ المـــدنِ الذكيـــةِ ، وتعـــدَ مـــنْ أبـــرزِ مظـــاهرَ التكنولوجيـــةِ ال
، وشـبكاتُ مرتبطةُ بها مثلٌ الطـرقِ الذكيـةِ، ووسـائلُ النقـلِ الذكيـةِ ووالصناعاتْ والمشروعاتُ ال

 )1(.الطاقةِ الذكيةِ 

  )SADC(الجماعة الإنمائية للجنوب الأفريقي  - ٣

للجماعـةِ ) e - SADC Strategic Framework(يعـدّ الإطـارُ الإسـتراتيجيُ الرقمـيُ 
المرجعيــةِ الرئيســيةِ للــدولِ الأعضــاءِ فيمــا يتعلــقُ بتنظــيمِ اســتخدامِ  ؛الإنمائيـةِ للجنــوبِ الأفريقــيِ 

حيــثُ  ،)2(تطبيقــاتِ تكنولوجيــا المعلومــاتِ والاتصــالاتِ لتحقيــقِ التكامــلِ الاقتصــاديِ الإقليمــيِ 
، التجــارةُ الإلكترونيــةُ / ترونيــةِ لكقــانونُ المعــاملاتِ الإ: منُ علــى ثلاثــةِ قــوانينَ نموذجيــةٍ يتضــ

، بالإضـــافةِ إلـــى آليـــةٍ لتبـــادلِ ، وقـــانونَ الجـــرائمِ الســـيبرانيةوقـــانونَ حمايـــةِ البيانـــاتِ الشخصـــيةِ 
الخبراتِ والمعلوماتِ للتغلبِ على الفجوةِ المعرفيةِ بينَ الدولِ الأعضاءِ، وإتاحـةُ الوصـولِ إلـى 

  .نولوجيةُ الحديثةُ داخلَ الدولِ الأعضاءِ الخدماتِ التي توفرها التطبيقاتُ التك

                                                           

1- Comesa."Midum Term Strategic plan (2021- 2025)",(Zambia: Lusaka, 
September 17, 2020) 

2- Southern African Development Community, e-SADC Strategic 
Framework, May 2010 
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) (SADC مــا اعتمــدتْ المجموعــةُ الوزاريــةُ للجماعــةِ الإنمائيــةِ لإقلــيمِ الجنــوبِ الأفريقــيِ ك
ضـونِ شـهرِ مـارسَ مشروعِ القانونِ النموذجيِ بشأنِ جرائمِ الكمبيوترِ والجرائمِ السيبرانية فـي غ

الكثيـــرَ مـــنْ النقـــاطِ الحاكمـــةِ للعمـــلِ بهـــا علـــى  ، وتضـــمنَ مشـــروعُ القـــانونِ )2012(مـــنْ عـــامٍ 
كمرجعيــةٍ قانونيــةٍ فــي التشــريعاتِ الوطنيــةِ للــدولِ الأعضــاءِ؛ حيــثُ نــصَ علــى توصــيفِ كــلِ 
الأنشـــطةِ التـــي تنـــدرجُ تحـــتَ الجـــرائمِ الســـيبرانية، وكيفيـــةُ التعـــاونِ بـــينَ الـــدولِ الأعضـــاءِ فيمـــا 

على أنْ تقومَ كلُ دولةٍ بوضـعِ الأطـرِ القانونيـةِ التـي ،مِ يتعلقُ بمرتكبي هذهِ النوعيةِ منْ الجرائ
 )1(.تتناسبُ معَ تشريعاتها وسياستها الداخليةِ 

الوثيقـة النهائيـةِ الصـادرةِ عـنْ اجتمـاعِ وزراءِ تكنولوجيـا المعلومـاتِ والاتصـالاتِ، تضمنت 
المحتـوى علـى وبِ الأفريقـيِ والإعلامُ، والنقلُ والأرصادُ الجويةُ، لدولِ الجماعةِ الإنمائيـةِ للجنـ

للجريمـــةِ الســـيبرانيهْ  التقنـــيِ المكمـــلِ للبنـــودِ التشـــريعيةِ الـــواردةِ فـــي مشـــروعِ القـــانونِ النمـــوذجيِ 
، حيــثُ نصــتْ علــى أهميــةِ العمــلِ علــى إيجــادِ بيئــةٍ رقميــةٍ تســهمُ فــي تعزيــزِ التعــاونِ للجماعــةِ 

ظِ التـأمينِ للشـبكاتِ الرقميـةِ ومراكـزُ حفـ والتكاملِ الإقليميِ، مما يتطلبُ تحقيقَ أقصى درجاتِ 
وشـــملتْ الوثيقـــةُ علـــى أهميـــةِ تحقيـــقِ الأمـــنِ الســـيبراني مـــنْ خـــلالِ إنشـــاءِ  ،وتشـــغيلِ البيانـــاتِ 

مراكـزُ إدارةِ الحـوادثِ الناتجـةِ إنشـاء و تطـوير ؛ و (CSOC) مراكـزِ عمليـاتِ الأمـنِ السـيبراني
بالــدول  (CIRTs) لاســتجابةِ للحــوادثِ الســيبرانيةعــنْ التهديــداتِ الســيبرانية بواســطةَ فــرقِ ا

الأعضـــاء وربطهـــا، لتبـــادل المعلومـــات عـــن افضـــل الممارســـات للتعامـــل مـــع مختلـــف صـــور 
بالإضــافةِ إلــى  ؛اعدة فــى حالــة الكــوارث الطبيعيــة والرقميــةتقــديم المســ، و التهديــدات الســيبرانيه

 )2(.وليِ آلياتِ ومحدداتِ التعاونِ بينَ الأعضاءِ والتعاونِ الد

  )(EAC تجمع دول شرق أفريقيا - ٤

ســتخدام التقنيــات لاتجمــع دول شــرق أفريقيــا الإطــار القــانونى المــنظم وضــعت مفوضــية 
القــوانين والتشــريعات  فيــه عنــد إعــداد للاسترشــاد بمــا جــاءوالــذي يعــد إطــاراً مرجعيــاً  ،الرقميــة

                                                           

1- Southern African Development Community, Computer Crime and 
Cybercrime Model Law 

2- SADC Ministers for ICT, Information, Transport and Meteorology 
meeting in Namibia2018, Available at: 

      https://www.sadc.int/sites/default/files/2021-
06/Media_Statement__ICT_Information_Transport_and_Met_meeting.pdf 
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الفنيـينَ لى مجموعـة مـن الخبـراء ، وتـو )1(السيبرانيه بالدول الأعضاء من الجرائملحد لالوطنية 
التنظيمــــيُ  مهمـــة وضــــع الإطـــارُ  تجمعِ دولِ شــــرقِ أفريقيـــاالللـــدولِ الأعضــــاءِ بـــ التـــابعينَ 

 EAC Model ICT Policy Framework)(والاتصالاتِ لسياساتِ تكنولوجيا المعلوماتِ 
الـــذي تضـــمنَ و  لمواكبــةِ التغيـــراتِ المطـــردةِ لتطبيقـــاتِ تكنولوجيـــا المعلومـــاتِ والاتصـــالاتِ 

  )2(:ما يليعلى

وتبـادلِ آليـاتِ التنسـيقِ و ،السياساتِ والأطرِ القانونيـةِ والفنيـةِ للتعـاونِ الإقليمـيِ والـدوليِ  -أ
مــعَ الآثــارِ الناجمــةِ عــنْ الهجمــاتِ  الفعــالِ المعلومــاتِ عــنْ أفضــلِ الممارســاتِ للتعامــلِ 

ومُ بهــا أجهــزةُ ومؤسســاتُ الــدولِ الجهــودِ والأنشــطةِ التــي تقــ والموائمــةِ بــينَ  الســيبرانية،
  .الأعضاءِ للتعاملِ معَ مختلفِ أشكالِ التهديداتِ السيبرانية

وإمكانيـــــةِ ، الآليــــاتِ المقترحـــــةَ للــــربطِ بـــــينَ المراكــــزِ الوطنيـــــةِ لإدارةِ الطــــوارئِ و طــــرُ الأ - ب
 الاســـتعانةِ بفـــرقِ العمـــلِ المتخصصـــةِ فـــي الاســـتجابةِ للطـــوارئِ الناتجـــةِ عـــنْ الهجمـــاتِ 

حجــم الآثــار الناتجــة عــن التهديــدات الســيبرانية الســيبرانيةعلى المســتوى الإقليمــيِ لتقيــيمِ 
حـالاتِ ظومات الرقمية فـى نالتخلص من آثارها واستعادة كفاءة الم وتقديمِ المعاونةِ في

  .لهجماتِ السيبرانية شديدةً التعقيدِ والتأثيرِ لالتعرضِ 

لتوحيـــدِ المفهـــومِ حيـــالَ  الســـيبراني،ظومـــةِ الأمـــنِ رفـــعِ مســـتوى الجهـــاتِ الفاعلـــةِ فـــي من - ج
الإجــراءاتِ اللازمــةِ لتــأمينِ الشــبكاتِ والبنــى التحتيــةِ للدولــةِ بالإضــافةِ إلــى نشــرِ ثقافــةِ 

وتتــواءمَ  الضــعفِ،مــنْ خــلالِ بـرامجِ توعيــةٍ تهــدفُ إلــى معالجـةِ نقــاطِ  الســيبراني،الأمـنِ 
  .ءِ الأعضامعَ الاحتياجاتِ المعرفيةِ للدولِ 

هـدداتَ الأمنيـةِ ويمكنَ القولُ إنَ استجابةَ التجمعاتِ الاقتصاديةِ الإقليميةِ لتغيـرِ طبيعـةِ الم
، جاءتْ في مجملها كاشفةً لضعفِ دورها الإقليميِ وعدمِ قدرتها علـى وضـعِ للدولِ الأعضاءِ 

، حيـثُ التكنولوجيـةِ شـئةِ عـنْ التطـوراتِ إطارٍ إقليميٍ موحـدٍ للتعامـلِ مـعَ المهـدداتَ الأمنيـةِ النا

                                                           

1- East African Community,Legal Framework for Cyberlaws, 2008 

2- East African Community, EAC Model ICT Policy Framework, 20th 
March, 2015  
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لـمْ يتضـمنْ أيُ مـنْ الأطــرِ التنظيميـةِ المقترحـةِ مـنْ التجمعــاتِ الاقتصـاديةِ الإقليميـةِ التزامــاتٍ 
، ممـا أدى إلـى فـي إطـارٍ استرشـاديٍ وغيـرِ ملـزمٍ  على الدولِ الأعضاءِ علـى ضـوءِ صـياغتها

وظهـــورَ الكثيـــرِ مـــنْ  برانىْ،غيـــابِ الإطـــارِ الإقليمـــيِ المـــنظمِ للتعامـــلِ مـــعَ قضـــايا الأمـــنِ الســـي
الاختلافـاتِ بــينَ التشـريعاتِ الوطنيــةِ للــدولِ الأعضـاءِ فــي تلـكَ التجمعــاتِ ومــا تـمَ طرحــهُ مــنْ 
الأطــرِ القانونيــةِ والتنظيميــةِ فــي صــياغتها الإقليميــةِ وهــوَ مــا يعكــسُ غيــابَ الإرادةِ السياســيةِ 

  . اقٍ إقليميٍ موحدٍ للالتزامِ بسي

بةَ الـــدولِ الأعضـــاءِ للمبـــادراتِ التـــي طرحتهـــا التجمعـــاتُ الاقتصـــاديةُ كمـــا أظهـــرتْ اســـتجا
الإقليميـــةُ لتـــوفيرِ البيئـــةِ المناســـبةِ لاســـتخدامِ التقنيـــاتِ الرقميـــةِ الحديثـــةِ عـــنْ تفـــاوتِ الأولويـــاتِ 

ولها السياسيةِ حيالَ أهميةِ توفيرِ بيئـةٍ رقميـةٍ آمنـةٍ تكفـلُ حمايـةَ البيانـاتِ وإمكانيـةِ إتاحتهـا وتـدا
، ممـــا يعكـــسُ عـــدمَ إدراكِ حكومـــاتِ معظـــمِ الـــدولِ هـــةِ نظـــرِ الساســـةِ فـــي تلـــكَ الـــدولِ مـــنْ وج

، يدِ السياســيِ الإقليمــيِ والــدوليِ ، ومــدى تــأثيرهِ علــى الصــعقيــةِ لماهيــةِ الفضــاءِ الســيبرانىْ الأفري
، توفرَ بيئـةً رقميـةً المعطياتِ التكنولوجيةِ الحديثةِ وأهميةُ تبني استراتيجيةٍ متكاملةٍ ترتكزُ على 

ــــ ــــةِ الحديث ــــلِ للتطبيقــــاتِ التكنولوجي ــــةً تســــهمُ فــــي الاســــتغلالِ الأمث ةِ فــــي تطــــويرِ المجــــالِ آمن
  .، والأداءُ الحكوميُ في تقديمِ الخدماتِ الأساسيةِ للمواطنينَ الاقتصاديِ 

تِ الناجمـةِ وعلى الرغمِ منْ عدمِ ملائمةٍ استجابةِ التجمعـاتِ الاقتصـاديةِ الإقليميـةِ للتهديـدا
، حيـثُ فـي درجـةِ الاسـتجابةِ فيمـا بينهـا ، إلا أنهـا تتفـاوتُ التطبيقاتِ الرقميـةِ بصـفةٍ عامـةٍ عنْ 

هـيَ الأكثـرُ  (COMESA) تعـدْ منظمـةُ تجمـعِ دولِ السـوقِ المشـتركةِ لشـرقَ وجنـوبِ أفريقيـا
مِ الناشئةِ عـنْ اسـتخدا تميزا منْ باقي التجمعاتِ الاقتصاديةِ الإقليميةِ في استجابتها للتهديداتِ 

ــدَ مــنْ الــدولِ الأكثــرِ تقــدما فــي التطبيقــاتِ الرقميــةِ الحديثــةِ  ، حيــثُ تضــمُ فــي عضــويتها العدي
، الأمـــرُ الـــذي ورونـــدا ،جمهوريـــةُ مصـــرَ العربيـــةِ و مثـــلٍ مورشـــيوسْ،  مجـــالِ الأمـــنِ الســـيبرانىْ 

  .خلالِ رؤيةٍ موحدةٍ  منْ نحو أهمية العمل  انعكسَ على الوعيِ الجماعيِ للدولِ الأعضاءِ 
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  المبحث الثاني
  يةالأمن السيبرانى بالقارة الأفريق جهود تحقيق

أصــبحَ الأمــنُ الســيبراني إحــدى أهــمِ الركــائزِ الإســتراتيجيةِ للأمــنِ القــوميِ للــدولِ فــي جميــعِ 
وإقليميـا ، أنحاءِ العالمِ ، في ظلِ تزايدِ تعقيدِ الهجماتِ السـيبرانية والآثـارُ المترتبـةُ عليهـا دوليـا 

وعلى غرارِ العديدِ منْ الدولِ بمختلفِ مناطقِ العالمِ عانـتْ دولُ القـارةِ الأفريقيـةِ مـنْ الخسـائرِ 
الاقتصـــاديةِ الفادحـــةِ نتيجـــةَ مختلـــفِ صـــورِ التهديـــداتِ الســـيبرانيهْ ، ممـــا تتطلـــبُ تبنـــيَ الـــدولِ 

تلـكَ التهديـداتِ والحـدِ مـنْ آثارهـا ، وهـوَ الأفريقيةِ للأطرِ القانونيةِ والفنيـةِ اللازمـةِ للتعامـلِ مـعَ 
  : ما سنعرضهُ منْ خلالِ الآتي

 أوضاع الأمن السيبرانى على المستوى القارى  :أولا

انىْ اعتمــدَ رؤســاءُ دولِ وحكومــاتِ الــدولِ الأفريقيــةِ اتفاقيــةَ الاتحــادِ الأفريقــيِ للأمــنِ الســيبر 
قــاريْ مــنظمٍ لكافــةِ القضــايا المتعلقــةِ بــالأمنِ ؛ للعمــلِ بهــا كإطــارِ وحمايــةُ البيانــاتِ الشخصــيةِ 

السيبراني في القارةِ الأفريقيةِ، إلا أنَ إحجامَ بعضِ الدولِ الأفريقيةِ عـنْ التوقيـعِ علـى الاتفاقيـةِ 
واعتمــادِ العمــلِ بهــا، أدى إلــى افتقــادِ دولِ القــارةِ لإطــارِ العمــلِ المشــتركِ لمجابهــةِ التهديــداتِ 

دولــةٍ ) 15(عــدد  ىفــان اعتمادهــا و تطبيقهــا الاتفاقيــةِ علــى بنــود ضــمنتْ الســيبرانيهْ، حيــثُ ت
 للـــدولِ الموقعـــةِ عليهـــا، اً ملزمـــ اراً كإطـــها لســـريانِ  شـــرطاً رئيســـيا مـــنْ الـــدولِ الأعضـــاءِ بالاتحـــادِ 

ـــين انـــه و  ـــا للاحصـــائيات الـــواردة مـــن مفوضـــية الاتحـــاد الافريقـــى تب ـــمَ التصـــديقُ علـــى طبق ت
 ، بينمــا وقعــتْ دولــةٍ عضــوا فــي الاتحــادِ ) 55(لٍ دولــةٍ فقــطْ مــنْ أصــ) 14(الاتفاقيــةِ مــنْ قبــلٌ 

ولكنهــا لــمْ تضــعها محــلَ التنفيــذِ علــى المســتوى الــوطنيِ، ممــا أدى  الاتفاقيــة دولــةٍ علــي) 18(
  )1(.حتى الآنَ  كإطار ملزم  إلى عدمِ سريانها

براني بمختلـــفِ منـــاطقِ وطبقــا لتقريـــرِ الاتحـــادِ الـــدوليِ للاتصـــالاتِ عـــنْ حالـــةِ الأمـــنِ الســـي
العديــدَ  ت؛ قامَــ(The Global Cybersecurity Index) العـالمِ ضــمنها القــارةُ الأفريقيـةُ 

                                                           

1-African union, Convention on Cyber Security and Personal Data Protection 
Status List, 14 April  2023, Avalible at: 

    https://au.int/sites/default/files/treaties/29560-sl-
AFRICAN_UNION_CONVENTION_ON_CYBER_SECURITY_AND_
PERSONAL_DATA_PROTECTION.pdf 
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سـتخدامِ التطبيقـاتِ منْ البلدانِ الأفريقيةِ باتخاذِ خطواتٍ إيجابيةٍ نحوَ توفيرِ بيئةٍ رقميةٍ آمنـةٍ لا
وليــةِ فــي مجــالِ الأمــنِ الســيبراني؛ حيــثُ مــنْ خــلالِ تطبيــقِ المعــاييرِ القياســيةِ الد ،التكنولوجيــةِ 

دولةِ التشريعاتِ القانونيةِ التـي تكفـلُ الحـدَ مـنْ الجـرائمِ السـيبرانية، بينمـا تمتلـكُ ) 38(وضعتْ 
، بالإضـافةِ إلـى اشـتراكٍ واعـدَ المنظمـةَ للأمـنِ السـيبرانيدولةٍ منْ دولِ القـارةِ الأطـرَ والق) 37(
ـــةٍ ) 11( ـــ: دول ـــا، بوتجن ـــداوبَ أفريقي ـــا، الكـــاميرون، ، ســـوانا، أوغن ـــا فاســـو، تنزاني زامبيـــا، بوركين

، وكــوتْ ديفــوارْ فــي الكثيــرِ مــنْ بــرامجَ ومبــادراتِ الأمــنِ الســيبراني علــى نيجيريــا، بنــين، غانــا
قمــةَ التصــنيفِ فــي  غانــا، و تنزانيــا، وليِ، واحتلــتْ كــلا مــنْ موريشــيوسالمســتوى الإقليمــيِ والــد

تحقيـقِ أعلـى المعـدلاتِ الخاصـةِ بتقيـيمِ الـدولِ الأعضـاءِ فـي الاتحــادِ  قـارةِ أفريقيـا مـنْ خـلالِ ال
، وتضمنَ التقريرُ تقسيمَ دولِ القـارةِ الأفريقيـةِ طبقـا لدرجـةِ تطبيـقِ المعـاييرِ للاتصالاتِ الدوليِ 

  )1(: القياسيةِ إلى الآتي

فــي تقــيمُ مؤشــرَ أوْ أعلــى ) ٪ 50(وهــيَ الــدولُ التــي تحصــلُ علــى نســبةٍ  :الرائــدةِ لــدول ا - ١
ويبلــغُ  الدوليــةِ؛الأمــنِ الســيبرانىْ العــالميَ، أيْ أنهــا تظهــرُ التزامــا عاليــا بالمعــاييرِ القياســيةِ 

  .دولٌ أفريقيةٌ ) 6(عددها 

وهـيَ الـدولُ التـي تحصـلُ علـى نسـبةٍ تتـراوحُ مـا بـين  :السـيبرانىْ الدولُ في مرحلةِ النضجِ  - ٢
  ويتضــمنَ هــذا التصــنيفِ  الســيبرانىْ،رَ الأمــنِ مــنْ نســبٍ تقــيمُ مؤشــ) ٪ 49إلــى  ٪ 20(
مــــنْ خــــلالِ الاســــتفادةِ مــــنْ أفضــــلِ  قــــدراتها،دولــــةٍ أفريقيــــةٍ عملــــتْ علــــى تطــــويرِ ) 11( 

مبـــــادراتِ الإقليميـــــةِ الالممارســــاتِ الخاصـــــةِ بـــــالأمنِ الســــيبرانىْ والمشـــــاركةُ فـــــي البــــرامجِ و 
  والدوليةِ 

فـي تقـيمُ ) ٪ 20(لتـي تحصـلُ علـى نسـبةٍ أقـلَ مـنْ وهـيَ الـدولُ ا: الدولُ في مرحلةِ البدءِ  - ٣
وينـدرج تحـتَ هـذا التصـنيفِ العـددِ الأكبـرِ مـنْ الـدولِ الأفريقيـةِ،  السـيبرانىْ؛مؤشرَ الأمـنِ 
  .السيبرانيبدأتْ بتقديمِ التزاماتٍ في مجالِ الأمنِ  دولةٍ، )27(ويبلغَ عددها 

                                                           

1- International Tele communication union, Global cybersecurity index 
2020 
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الأمـــنِ الســـيبرانىْ فـــي مختلـــفِ منـــاطقِ تناولـــتْ العديـــدَ مـــنْ الدراســـاتِ الأكاديميـــةِ أوضـــاعَ 
القــارةِ الأفريقيــةِ للوقــوفِ علــى مــدى ملاءمتهــا للطبيعــةِ المتغيــرةِ للتهديــداتِ الســيبرانية ؛ وطبقــا 

ــيمِ بدولــةِ للدراســةِ التــي أجراهــا مجموعــةً مــنْ البــاحثينَ القــانونينِ بجامعــةِ بينــدورا لل علــومِ والتعل
لقانونِ مكافحةِ جرائمِ الكمبيـوترِ والجريمـةِ السـيبرانيهْ للتجمـعِ ، عنْ الإطارِ النموذجيِ زيمبابوي

متـهِ للمعـاييرِ الدوليـةِ وتحقيقـهِ لمبـدأِ ئ، ومـدى ملا(SADC) الإنمائيِ لدولِ الجنـوبِ الأفريقـيِ 
؛ يواجـــهُ التجمـــعُ الإنمـــائيُ للجنـــوبِ لكـــلِ دولـــةٍ مـــنْ الـــدولِ الأعضـــاءِ  الخصوصـــيةِ التشـــريعيةِ 

ــــةِ للــــدولِ عضــــلةَ مواالأفريقــــيِ م ــــدولِ مثــــلَ ءمــــةِ التشــــريعاتِ الوطني : ، حيــــثُ قامــــتْ بعــــضَ ال
، بـــإدراجِ الجريمـــةِ الســـيبرانيهْ ضـــمنَ القـــوانينِ الجنائيـــةِ الوطنيـــةِ ، وبتســـواناليســـوتو، و زيمبـــابوي
 ، بينمـا أصـدرتْ الـدولُ الأخـرى التشـريعاتِ والأطـرَ جـاءَ بالإطـارِ النمـوذجيِ للتجمـعِ طبقـا لمـا 

القانونيـــةَ للتعامـــلِ مـــعَ الجـــرائمِ الســـيبرانيهْ التـــي تســـتندُ علـــى النصـــوصِ الـــواردةِ فـــي الاتفاقيـــةِ 
، ممــا كمرجعيــةٍ قانونيــةٍ لهــا) اتفاقيــةُ بودابســتْ (الإلكترونيــةِ المعروفــةِ باســمٍ  الأوروبيــةِ للجــرائمِ 

ةِ الجريمـــةِ الســـيبرانيهْ بـــدولِ يـــؤثرُ علـــى إمكانيـــةٍ موائمـــةٍ تلـــكَ القـــوانينِ لتوحيـــدِ الجهـــودِ لمجابهـــ
  )1(.التجمعِ 

ريعيةِ ، وعضـــوَ اللجنـــةِ التشـــثِ الروانـــديِ والسياســـيِ المخضـــرمِ ونـــاقشَ بيتـــرْ روجينـــا الباحـــ
، الأدوارُ التـــــي تلعبهـــــا التجمعـــــاتُ الاقتصـــــاديةُ الإقليميـــــةُ بالقـــــارةِ بتجمـــــعِ دولِ شـــــرقِ أفريقيـــــا

دابيرِ ؛ مـــنْ خـــلالِ دراســـةِ التـــمنـــةِ للـــدولِ الأعضـــاءِ بهـــاالأفريقيـــةِ فـــي تـــوفيرِ البيئـــةِ الرقميـــةِ الآ
لـــدولِ  ، ضـــمنَ الأطـــرِ التشـــريعيةِ والتنظيميـــةِ ، وحوكمـــةُ الإنترنـــتالخاصـــةِ بـــالأمنِ الســـيباني

، والتـــي تبـــينَ أنهـــا تـــأتي بصـــفةِ العمـــومِ دونَ وضـــعِ وصـــفٍ قـــانونيٍ دولِ شـــرقِ أفريقيـــاتجمـــعِ 
غيــرِ المشــروعةِ لتطبيقــاتِ تكنولوجيــا المعلومــاتِ والاتصــالاتِ متكامــلٍ لماهيــةِ الاســتخداماتِ 

، فضـلاً عـنْ وجـودِ حالـةٍ مـنْ عـدمِ الوضـوحِ حيـالَ يـهِ شـيوعُ الصـفةِ القانونيـةِ لهـامما ترتبَ عل
، وأشـارتْ الدراسـةُ إلـى أنـهُ علـى القضـائيِ بـينَ الـدولِ الأعضـاءِ  الإجراءاتِ القانونيـةِ والتعـاونِ 

                                                           

1- MuzaririJenalda; Jeffrey Kurebwa," Multilateral Responses to Cybercrimes 
in the SADC Region: The Case of Zimbabwe and South Africa”  
Canadian Social Science journal, (Canada: Quebec, Canadian academy 
of oriental and occidental culture, Vol. 16, No. 12, 2020) Pp 1-10 
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ودِ الكثيـــرِ مـــنْ الجهـــودِ المبذولـــةِ لوضـــعِ أنســـبِ الأســـاليبِ للحـــدِ مـــنْ اســـتخدامِ الـــرغمِ مـــنْ وجـــ
، إلا أنَ عـــدمَ إلمـــامِ متخـــذي صـــورِ الأنشـــطةِ غيـــرِ القانونيـــةِ  التطبيقـــاتِ الرقميـــةِ فـــي مختلـــفِ 

لـى القرارِ منْ الساسةِ وممثلي السلطاتِ التشريعيةِ للأبعادِ التقنيـةِ للأمـنِ السـيبراني بالإضـافةِ إ
  )1( .ندرةِ الخبراءِ المختصينَ في هذا المجالِ حالتْ دونَ ذلكَ 

وطبقا لنتائجِ دراسةِ الأطرِ القانونيةِ لحوكمـةِ وحمايـةِ البيانـاتِ فـي القـارةِ الأفريقيـةِ الصـادرةِ 
، تعـــاني العديـــدَ مـــنْ دولِ القـــارةِ مـــنْ غيـــابِ صـــادياتِ أفريقيـــا بجامعـــةِ أكســـفوردعـــنْ مركـــزِ اقت

بينَ متخذي القرارِ نحوَ أهميةِ تهيئةِ البيئيةِ الرقميةِ الداعمةِ لمتطلباتِ التحـولِ الرقمـيِ، الرؤيةِ 
ســلب بال، الأمــرُ الــذي يــنعكسُ فــي مختلــفِ الأنشــطةِ الاقتصــاديةِ  واســتخدامَ المنصــاتِ الرقميــةِ 

؛ وأشــارتْ الدراســةُ إلــى بمعظــمِ دولِ القــارةِ الأفريقيــةِ  علــى الأوضــاعِ الاقتصــاديةِ والاجتماعيــةِ 
، ومــا انــاتِ داخـلَ دولِ القــارةِ خارجهــاتـأثيرِ غيــابِ الإطــارِ الإقليمــيِ المـنظمِ لحمايــةِ تــداولِ البي

؛ علـى الـرغمِ مـنْ الكثيـرِ مـنْ يـةِ قترتبَ على ذلكَ منْ عدمِ الثقةِ في البيئـةِ الرقميـةِ للـدولِ الأفري
المبــادراتِ التــي طرحتهــا المنظمــاتُ الأفريقيــةُ متعــددةً الأطــرافِ لتــوفيرِ البيئــةِ الرقميــةِ المناســبةِ 

؛ وأشـارتْ الدراسـةُ إلـى أهميـةِ للبياناتِ خلالَ تـداولها وحفظهـا التي تكفلُ توفيرَ التأمينِ الكافي
ةِ لكافــةِ أشــكالِ تــداولِ وحفــظِ البيانــاتِ والتعــاطي مــعَ القضــايا توحيــدِ الأطــرِ القانونيــةِ المنظمــ

، فـي ضـوءِ مبـادراتِ التكامــلِ أمينَ البينـةِ التحتيـةِ الرقميـةِ المتعلقـةِ بـالأمنِ السـيبرانىْ وخاصـةَ تـ
 ، ومــــنْ أبرزهــــا إنشــــاءُ منطقــــةِ التجــــارةِ الحــــرةِ القاريــــةِ الأفريقيــــةِ الاقتصــــاديِ الإقليمــــيِ الجاريــــةِ 

(AfCFTA)  ِلزيــادةِ الاســتفادةِ مــنْ التقنيــاتِ الرقميــةِ الحديثــةِ فــي مختلــفِ صــورِ التبــادل ،
، مــــنْ خــــلالِ الأســــواقِ الإلكترونيــــةِ العالميــــةِ التجــــاريِ بــــينَ الــــدولِ الأفريقيــــةِ والانفتــــاحِ علــــى 

  )2( .المنصاتِ الرقميةِ للتجارةِ الإلكترونيةِ وتحويلِ الأموالِ وغيرها

                                                           

1- Rwigema, P. C, “Digital technology and its relevance to political and 
social economictransformation. Case study of East African Community 

Region”, The Strategic Journal of Business &ChangeManagement  “)  
Kenya: Nairobi, Star net College, Vol. 7,no 4, 2020) Pp.1402-1436  

2- Centre for the study of the economies of Africa, Strengthening Data 
Governance in Africa:Project Inception Report,July 2021 (Oxford: 
center for the study of African Economies 2021) 
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  الوطنية لتحقيق الأمن السيبراني الجهود: ثانيا

علــــى الــــرغمِ مــــنْ التقــــاريرِ الصــــادرةِ عــــنْ الجهــــاتِ الدوليــــةِ المعنيــــةِ بقيــــاسِ حالــــةِ الأمــــنِ 
والتـــي تشـــيرُ إلـــى العديـــدِ مـــنْ أوجـــهِ القصـــورِ فـــي  العـــالمِ،الســـيبرانىْ بمختلـــفِ منـــاطقَ ودولِ 

إلا  الســيبرانيهْ،قيــةِ لمجابهــةِ التهديــداتِ الإجــراءاتِ والتــدابيرِ التــي اتخــذتها معظــمُ الــدولِ الأفري
ـــتْ مرتبـــةً متقدمـــةً وطبقـــا لمؤشـــرِ الأمـــنِ الســـيبراني العـــالميَ  ـــدولِ الأفريقيـــةِ احتل أنَ بعـــضَ ال

  :الدولِ ومنْ تلكَ  (GCI - 2020) الصادرِ عنْ الاتحادِ الدوليِ للاتصالاتِ 

  دولة موريشيوس  -١

الأولى على مسـتوى القـارةِ الأفريقيـةِ والمرتبـةِ  مَ تصنيفُ دولةِ موريشيوس في المرتبةِ ت
، واحتلتْ موريشيوس مركزا متقدما ضمنَ المؤشـرِ )1(الدوليِ السابعةِ عشرةَ على المستوى 

العالميِ خلالَ السنواتِ الثلاثـةِ الأخيـرةِ علـى أنهـا الدولـةُ الأكثـرُ التزامـا بالمعـاييرِ الدوليـةِ 
جــــعَ ذلــــكَ إلــــى تبنــــي الحكومــــةِ لإســــتراتيجيةٍ متكاملــــةٍ وير  أفريقيــــا،للأمــــنِ الســــيبراني فــــي 

للاســتجابةِ الوطنيــةِ لمختلــفِ صــورِ التهديــداتِ الســيبرانية طبقــا للمعــاييرِ القياســيةِ الدوليــةِ 
  :الآتيوتشتملُ على 

:  )National Cyber Security Strategy(الاسـتراتيجيةُ الوطنيـةُ للأمـنِ السـيبراني  -أ 
لمبـــادئِ التوجيهيــةِ والتــدابيرِ وخطــطِ العمـــلِ التــي مــنْ شـــأنها والتــي تتضــمنُ علــى ا

تعزيزَ القدراتِ والإمكاناتِ الفنيةِ والبشريةِ اللازمـةِ لإدارةِ عمليـةِ الـدفاعِ السـيبراني ، 
وإدارةُ الأزماتِ الرقميةِ واضطراباتُ عملياتِ تشغيلِ وإدارةِ الشـبكاتِ الرئيسـيةِ للبنيـةِ 

عـــرضِ لأيِ صـــورةٍ مـــنْ صـــورِ التهديـــداتِ الســـيبرانيهْ بغـــرضَ التحتيـــةِ فـــي حالـــةِ الت
  . تعطيلها عنْ العملِ 

 ):The Cybercrime strategy(إســـتراتيجيةُ مجابهـــةِ الجريمـــةِ الســـيبرانية  -ب
ـــةِ  وتتضـــمنَ علـــى المبـــادئِ الرئيســـيةِ وأولويـــاتُ عمـــلِ المؤسســـاتِ الحكوميـــةِ المعني

ي ســــتتخذها وكــــالاتُ إنفــــاذِ القــــانونِ والســــلطةِ والخطــــواتُ التــــ الســــيبرانية،بــــالجرائمِ 
                                                           

1-International Telecommunication Union, Global Cybersecurity Index 
2020,(Switzerland: Geneva,ITUPublications,2021) 
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كمـا تتضـمنُ  مرتكبيهـا،القضائيةِ للتحري والتحقيقِ فـي الجـرائمِ السـيبرانية وملاحقـةُ 
علـــى أشـــكالِ التعـــاونِ مـــعَ مختلـــفِ أصـــحابِ المصـــلحةِ نحـــوَ العمـــلِ مـــعَ الجهـــاتِ 

وتـــأمينَ  الســـيبرانيهْ،الحكوميـــةِ المختصـــةِ لمعالجـــةِ كافـــةِ القضـــايا المتعلقـــةِ بـــالجرائمِ 
  .للدولةِ البيئةِ الرقميةِ 

يلْ الكيانـــاتُ المؤسســـيةُ اللازمـــةُ لتنفيذِالإســـتراتيجياتِ ككمـــا عملـــتْ الحكومـــةُ علـــى تشـــ
ممــا  للدولــةِ،الراميــةِ إلــى خلــقِ بيئــةٍ رقميــةٍ آمنــةٍ تســهمُ فــي تحقيــقِ الأهــدافِ الإســتراتيجيةِ 

تكنولوجيـــا المعلومـــاتِ والاتصـــالاتِ والابتكــــارِ  تتطلـــبُ تطـــويرَ الهيكـــلِ التنظيمـــيِ لـــوزارةِ 
  :)1(لتشملَ على الكياناتِ الرئيسيةِ الآتيةِ 

تتمثـلَ مهامـهُ الرئيسـيةَ فـي تخطـيطِ وتنسـيقِ  (CIB) :للمعلومـاتِ المكتبُ المركـزيُ  -أ 
الحوسبةِ داخلَ المؤسساتِ الحكوميـةِ المعنيـةِ بتقـديمِ الخـدماتِ الرئيسـيةِ للمـواطنينَ، 

لقطاعــــاتِ الحكوميــــةِ والخاصــــةِ والقطــــاعِ المــــاليِ ليمَ المشــــورةِ الفنيــــةِ اللازمــــةِ وتقــــد
والمصـرفيِ فيمـا يتعلـقُ باسـتخدامِ التطبيقـاتِ التكنولوجيـةِ الحديثـةِ فـي إطـارِ سياســةِ 

والتوسعُ في تقديمِ الخـدماتِ لمواطنيهـا فـي صـورتها الرقميـةِ  الرقميِ،الدولةِ للتحولِ 
  .الإلكترونيةِ كومةِ ضمنَ تطبيقاتِ الح

وتضــمّ  البيانـاتِ المســئولةُ عـنْ معالجــةِ  (CISD): إدارةُ نظـمِ المعلومــاتِ المركزيـةِ  -ب
وتقــدمَ الإدارةَ خــدماتِ الــدعمِ التكنولــوجيِ وتطبيقــاتُ  ؛العمليــاتِ  الفنــيَ، وقســمَ القســمَ 

تيـارِ أجهـزةِ مُ المسـاعدةِ الفنيـةِ فـي اخيبالإضافةِ إلى تقد،الاتصالاتِ المؤمنةِ الفعالةِ 
تــوفيرِ هم فــى ا يســمــم الحكوميــةِ؛وصــيانةِ المواقــعِ  ،البرمجيــاتِ  وتطــويرِ  الكمبيــوترِ،

ــــاتِ المطلــــوبِ توفيرهــــا للتحــــولِ الرقمــــيِ فــــي المؤسســــاتِ  الأعبــــاءِ الماليــــةِ والميزاني
  .الحكوميةِ 

ةِ وتعــدَ الوحــدةُ بمثابــةِ الــذراعِ الحكوميــ: (ITSU) المعلومــاتِ وحــدة أمــنِ تكنولوجيــا  -ج
مـــنْ خـــلالِ تنفيـــذِ سياســـاتِ  ؛لتـــوفيرِ بيئـــةٍ رقميـــةٍ آمنـــةٍ لعمـــلِ المؤسســـاتِ الحكوميـــةِ 

                                                           

1 -Ministry of Information Technology, Communication and Innovation  

https://mitci.govmu.org/SitePages/Index.aspx". 
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الإداراتُ فــي /ومســاعدةِ الــوزاراتِ  ،الحكومــةِ فيمــا يتعلــقُ بــأمنِ تكنولوجيــا المعلومــاتِ 
وإجراءُ عملياتِ الاختبارِ والتدقيقِ الأمنيِ لكشفِ أيِ ثغراتٍ  الأمنيةِ،تنفيذِ المعاييرِ 

رفـعِ الـوعيِ حـولَ الموضـوعاتِ العمل على و ، لُ تهديدا أمنيا للشبكاتِ الحكوميةِ تمث
  .السيبرانى بين كافة مستخدمى تكنولوجياالمعلوماتِ  منِ الأالخاصةِ ب

تخـــتصَ بوضــعِ الآليـــاتِ والأطــرِ التنظيميـــةِ التـــي و : (DPO) هيئــة حمايـــةِ البيانــاتِ -د
حكوميـــةِ وضـــمانِ عـــدمِ المســـاسِ بـــالحقوقِ تكفـــلُ حمايـــةَ مختلـــفِ أنـــواعِ البيانـــاتِ ال

، وتمتـــعَ الهيئـــةِ بســـريةِ البيانـــاتِ الخاصـــةِ بهـــمْ  الأساســـيةِ للمـــواطنينَ فـــي الاحتفـــاظِ 
بمجموعةٍ واسعةٍ منْ السلطاتِ التي تمكنها منْ تنفيذِ مهامها طبقا لمـا جـاءَ بقـانونِ 

الــواردةِ باتفاقيــةِ الاتحــادِ  والــذي يتوافــقُ مــعَ المبــادئِ ) 2017( حمايــةِ البيانــاتِ لعــامٍ 
الأفريقـــيِ للأمـــنِ الســـيبراني وحمايـــةُ البيانـــاتِ الشخصـــيةِ ولائحـــةُ الاتحـــادِ الأوروبـــيِ 

  .لحمايةِ البياناتِ العامةِ 

هيئــةٌ شـــبهٌ حكوميـــةٍ يـــديرها مجلـــسُ إدارةٍ   (NCB):للحوســـبةِ المجلـــسُ الـــوطنيُ  - هـــ
بِ الخبــرةِ بالإضــافةِ إلــى ممثلــي يتكــونُ مــنْ ممثلــينَ عــنْ القطــاعِ الخــاصِ وأصــحا

ـــــا المعلومـــــاتِ  ـــــا لسياســـــةِ وزارةِ تكنولوجي ـــــةِ المعنيـــــةِ ويعمـــــلُ طبق الجهـــــاتِ الحكومي
ـــى مركـــزٍ  ـــةِ إل ـــلِ الدول ـــةِ التحـــولِ الرقمـــيِ وتحوي ـــدعمِ عملي والاتصـــالاتِ والابتكـــارِ ل

ةٍ والاســـــتجابةُ بشـــــكلِ أكثـــــرِ فعاليــــــ والاتصـــــالاتِ،إقليمـــــيٍ لتكنولوجيـــــا المعلومـــــاتِ 
للتطلعــاتِ الوطنيــةِ الجديــدةِ فــي ضــوءِ التحــدياتِ المتعــددةِ التــي تفرضــها التطبيقــاتُ 

  .الحديثةُ التكنولوجيةُ 

يعمـــلَ علـــى الاســـتجابةِ بشـــكلٍ : (CSIRT) فريـــقُ الاســـتجابةِ للحـــوادثِ الســـيبرانية -و
ة عمـل والعمـل علـى اسـتعادة كفـاء ؛الآثار الناجمـه عنهـالتهديات السيبرانية و فعالٍ ل

حيــــثُ يشــــرفُ علــــى إدارةِ ، يــــة المتضــــررة مــــن جــــراء تلــــك الحــــوادثالأنظمــــة الرقم
 ليَ آالحوادثِ السيبرانية في مختلفِ القطاعاتِ الحكوميةِ والخاصةِ منْ خلالِ نظامٍ 

ــــةٍ متاحــــةٍ لمتخصصــــي الأمــــنِ الســــيبراني ومــــوظفي مــــرتبط ب قاعــــدةَ بيانــــاتٍ معرفي
ـــا المعلومـــاتِ والاتصـــالاتِ  ويســـمحَ هـــذا النظـــامِ لمركـــزِ عمليـــاتِ الأمـــنِ ؛ تكنولوجي
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مقارنـــةٍ بالطريقـــةِ  الســـيبرانيه حـــوادثِ فـــى الاســـتجابة لل الســـيبراني بالتصـــعيدِ التلقـــائيِ 
فـــرقِ لأيضـــا تـــدريبا علـــى الحـــوادثِ ل (CSIRT) التقليديـــةِ الســـابقةِ كمـــا يقـــدمُ فريـــق

سـتباقيةٍ لمكافحـةِ الاخـدماتٍ ال بالإضافةِ إلى ؛الإداراتُ /تقنيةِ المنتشرةِ في الوزاراتِ ال
  .يقدمها التهديداتِ السيبرانية كجزءٍ منْ الخدماتِ التفاعليةِ التي

سعتْ حكومةَ موريشيوس إلى وضـعِ إطـارٍ تشـريعيٍ محكـمٍ لحمايـةِ الفضـاءِ السـيبراني 
جريمـةِ قـانونُ ال، ويعـد وتوفيرِ بيئةٍ رقميةٍ آمنةٍ لكلِ مستخدمي التطبيقـاتِ الرقميـةِ الحديثـةِ 

) 2003(الصـادرَ عـامٌ ) Computer Misuse and Cybercrime Act(السـيبرانية 
النـــواةِ الرئيســـيةِ للتشـــريعاتِ الخاصـــةِ بالحـــدِ مـــنْ الأنشـــطةِ غيـــرِ المشـــروعةِ فـــي الفضـــاءِ 
الســـــيبراني حيـــــثُ تضـــــمنَ توصـــــيفُ الجـــــرائمِ التـــــي تـــــتمُ باســـــتخدامِ تطبيقـــــاتِ تكنولوجيـــــا 

الوصــولُ غيــرُ المصــرحِ بــهِ إلــى بيانــاتِ : التــي تــمَ حصــرها فــي المعلومــاتِ والاتصــالاتِ 
، والــدخولُ غيــرُ المصــرحِ بــهِ إلــى لــى النظــامِ بقصــدِ ارتكــابِ جــرائمَ الكمبيــوترِ، والــدخولُ إ

إحدى الخدماتِ الرقميةِ واعتراضها، والتعديلُ غيرُ المصرحِ بهِ للمحتوى الرقميِ، وإتلافَ 
، والحيــازةُ اســمِ المســتخدمِ وكلمــةُ المــرورِ  ةِ الرقميــةِ، وســرقةُ أوْ منــعِ الوصــولِ إلــى الأنظمــ

تـم إدخـال بعـض التعـديلات و  ؛)1(غيرُ القانونيةِ للأجهزةِ والبياناتِ، والاحتيـالُ الإلكترونـيُ 
ــــي عــــام  ــــى نصــــوص القــــانون ف ــــى ) ٢٠٢١(عل ــــرات التــــي طــــرأت عل لتتوافــــق مــــع التغي
كـس تأثيرهـا بالتبعيـة علـى طبيعـة التهديـدات عوالتـي ان تكنولوجيا المعلومات والاتصالات

  )2(.التي ترتبت على تلك التغيرات

حمايــةِ  فيمــا يخــتصُ بحمايــةِ البيانــاتِ الشخصــيةِ أصــدرتْ حكومــةَ موريشــيوس قــانونَ 
  ، ليـــــتمّ العمـــــلُ بـــــهِ بـــــدلاً مـــــنْ القـــــانونِ المعمـــــولِ بـــــهِ منـــــذُ عـــــامٍ )2017(البيانـــــاتِ لعـــــامٍ 

إلى حمايةِ خصوصيةِ البياناتِ الشخصيةِ وحمايةُ الحريةِ في  يهدفُ القانونُ و ؛ )2004( 
، وتتوافقَ نصوصهُ معَ مـا وردَ باتفاقيـةِ )الإنترنت(إلى شبكةِ المعلوماتِ الدوليةِ الوصولِ 

                                                           

-1Mauritius government, Computer Misuse and Cybercrime Act 22, 
August 2003 

2- Mauritius government ,Cybersecurity and Cybercrime billNo. XV of 
2021, 22 October 2021 
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؛ والمحــدداتِ الــواردةِ فــي القواعــدِ اصــةِ بحمايــةِ البيانــاتِ الشخصــيةِ الاتحــادِ الأوروبــيِ الخ
الصادرةِ عنْ الاتحادِ ) GDPR-EU 2016/679(لبياناتِ الشخصيةِ الأساسيةِ لحمايةِ ا

البيانــات الشخصــية و تبــادلِ المعلومــاتِ  طبقــاً لنصوصــه عنــد عمــلِ لتــزام بالللا ؛الأوروبــي
  )1(.أجهزة الدولةبينَ 
  جمهورية تنزانيا الاتحادية -٢

ةِ طبقـا لمؤشـرِ الأمـنِ لمرتبةِ الثانيةِ على مستوى القارةِ الأفريقيـاتحتل جمهوريةَ تنزانيا 
وهـــوَ مـــا  (GCI-2020) العـــالميَ الصـــادرِ عـــنْ الاتحـــادِ الـــدوليِ للاتصـــالاتِ  الســـيبراني

يعكـــسُ حجـــمَ التقـــدمِ الـــذي أحرزتـــهُ الحكومـــةُ التنزانيـــةُ فـــي مجـــالِ الأمـــنِ الســـيبراني علـــى 
يــــا حيــــث وضــــعت الحكومــــة التنزانيــــة الاســــتراتيجيةُ الوطنيــــةُ لتكنولوجالمســــتوى القــــاريِ، 

والتــــي تمثـــلُ توجهــــا اســــتراتيجيا أساســـيا لتعزيــــزِ قطــــاعِ  ،)2()2021-2016(المعلومـــاتِ 
الاسـتراتيجية بالدولة لتحقيق الأهداف التنمويـة للخطـة  تكنولوجيا المعلوماتِ والاتصالاتِ 

وتوفير البيئة الرقمية الآمنة لتطبيق البرامج الحكومية للتحـول الرقمـى،  ؛)2025-تنزانيا(
مــن البــرامج فــي إطــار سياســة الدولــة للتحــول الرقمــي ومــن أبرزهــا  عديــدالوضــعت حيــث 

ـــامج تنزانيـــا الرقمـــي ـــه الحكومـــة فـــي غضـــون شـــهر مـــارس مـــن  DTP)( برن التـــي اطلقت
  )3(.)٢٠٢١(عام

إلـــى إنشـــاءِ الكيانـــاتِ المتخصصـــةِ فـــي مجـــالِ تكنولوجيــــا الحكومـــة التنزانيـــة وســـعتْ 
لإمكانـــاتِ التقنيـــةِ والتنظيميـــةِ التـــي تتوافـــقُ مـــعَ طبيعـــةِ ا ةالمعلومـــاتِ والاتصـــالاتِ وإتاحِـــ

  :وتتمثلُ أبرزَ تلكَ الكياناتِ في الآتي عملها؛

تــمَ إنشــاءَ ) : ICT-Commission(مفوضــيةُ تكنولوجيــا المعلومــاتِ والاتصــالاتِ  -أ
) 532(مفوضـــيةِ تكنولوجيـــا المعلومـــاتِ والاتصـــالاتِ طبقـــا للمرســـومِ الرئاســـيِ رقـــمٍ 

                                                           

1- Mauritius government ,The Data Protction act 2017, (Act No 20 ,22 
December 2017)  

2- The United Republic of Tanzania,Ministry of works, transport and 
communication National Information and Communications 
Technology Policy, May 2016  

3- The United Republic of Tanzania, Ministry of Communication and 
Information Technology, Digital Tanzania Project, March 2021 
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القاضـي بإنشـاءِ هيئـةِ ضـمنَ الإطـارِ ) 2015(نـوفمبر لسـنةٍ ) 20(درُ بتاريخٍ الصا
المؤسســـيِ لقطـــاعِ تكنولوجيـــا المعلومـــاتِ والاتصـــالاتِ لتنســـيقِ السياســـاتِ الوطنيـــةِ 

، على أنْ تتولى المفوضيةُ مهمةَ حمايةِ تطبيقها بمختلفِ أنحاءِ البلادِ  والعملِ على
نظمةُ تكنولوجيا المعلوماتِ والاتصالاتِ الوطنيـةِ بالتنسـيقِ البنيةِ التحتيةِ الحرجةِ وأ

ا منْ الجهـاتِ المعنيـةِ معَ هيئةِ تنظيمِ الاتصالاتِ وفريقِ الاستجابةِ للطوارئِ وغيره
، ، والرصــدُ يتعلــقُ بتنســيقِ تنفيــذِ السياســاتِ ، فضــلاً عــنْ تقــديمِ المشــورةِ فيمــا بالدولــةِ 
ةُ وتعزيــزُ اســتخدامِ أنظمــةِ وحلــولِ تكنولوجيــا المعلومــاتِ ، والمراجعــةُ الدوريــوالتقيــيمُ 

  )1(.والاتصالاتِ المتوافقةِ معَ المعاييرِ القياسيةِ الدوليةِ 

: )Communications Regulatory Authority(هيئـة تنظـيمِ الاتصـالاتِ  -ب
بـثِ فـي هيَ هيئةٌ حكوميةٌ شبهٌ مستقلةٍ مسؤولةٍ عنْ تنظيمِ قطاعيْ الاتصـالاتِ والو 

لتنظـيمِ الاتصـالاتِ الإلكترونيـةِ ) 12/2003(مَ إنشاؤها بموجبُ قـانونَ رقـمٍ تنزانيا ت
، وتعملَ الهيئةُ بالتعـاونِ مـعَ الشـركاءِ مـنْ والخدماتِ البريديةِ وإدارةُ الطيفِ التردديِ 

مؤسســـاتِ القطـــاعِ الخـــاصِ ومنظمـــاتُ المجتمـــعِ المـــدنيِ علـــى إمـــدادِ كـــلِ المنـــاطقِ 
ينَ ورفـــعُ وعـــيِ المســـتخدم) الإنترنـــت(لِ بشـــبكةِ المعلومـــاتِ الدوليـــةِ مـــةِ الاتصـــابخد

، ووضــــعَ الضــــوابطِ والقواعــــدِ الملزمــــةِ للشــــركاتِ مــــنْ حيــــالَ الاســــتخدامِ الآمــــنِ لهــــا
التـي تكفـلُ الحـدَ ) الإنترنـت(برَ شـبكةِ المعلومـاتِ الدوليـةِ مقدمي خدمةِ الاتصالِ ع

؛ حيــثُ يعــدْ مســتخدمي الشــبكاتِ التابعــةِ لهــمْ  دْ يتعــرضُ لهــامــنْ التهديــداتِ التــي قــ
توفيرُ بيئـةِ اتصـالاتٍ نظيفـةٍ وآمنـةٍ أحـدُ الأهـدافِ الرئيسـيةِ التـي تعمـلُ الهيئـةُ علـى 

  .تحقيقها

أحـــدُ الكيانـــاتِ : )TZ-CERT(فريـــقُ الاســـتجابةِ للأزمـــاتِ والحـــوادثِ الســـيبرانية  - ج
وهوَ المسئولُ عنْ تنسيقِ الأدوارِ والمهامِ الخاصةِ  ،صالاتِ التابعةِ لهيئةِ تنظيمِ الات

تِ الســيبرانية علــى بكــلِ الجهــاتِ المعنيــةِ بالتعامــلِ مــعَ الآثــارِ الناجمــةِ عــنْ التهديــدا

                                                           

1- Presidential Decree Government Notice (GN) No. 532, published in the 
Government Gazette No. 47 Vol. 96 dated 20th November, 2015. 
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، ويعملَ الفريقُ على ضمانِ أكبرَ قـدرا مـنْ الفاعليـةِ فـي التعامـلِ مـعَ مستوى الدولةِ 
ــــارِ الســــلبيةِ التــــي قــــدْ تترتــــبُ علــــى حــــدوثها  التهديــــداتِ الســــيبرانية والحــــدُ مــــنْ  الآث

بالإضافةِ إلى العملِ على توفيرِ مستوى عالٍ وفعـالٍ مـنْ التـأمينِ للشـبكاتِ الرقميـةِ 
ـــةِ وتطـــويرِ ثقافـــةِ الأمـــنِ الســـيبراني بـــينَ  ومراكـــزُ البيانـــاتِ والمعلومـــاتِ داخـــلَ الدول

تنسـيقِ التعـاونِ مـعَ الكيانـاتِ  مختلفِ مستخدمي والتطبيقاتِ الرقميةِ بالإضـافةِ إلـى
  .الإقليميةِ والدوليةِ 

اتخــــذتْ الحكومــــةُ التنزانيــــةُ الكثيــــرَ مــــنْ الإجــــراءاتِ لتــــوفيرِ أكبــــرَ قــــدرا مــــنْ الحمايــــةِ 
لتطبيقـــاتِ التكنولوجيـــةِ الحديثـــةِ ووضـــعِ الأطـــرِ القانونيـــةِ التـــي تـــنظمُ عمـــلَ المســـتخدمى 

جـــــراءاتُ الخاصـــــةُ بملاحقـــــةِ مرتكبـــــي الجـــــرائمِ الجهـــــاتِ المعنيـــــةِ بـــــالأمنِ الســـــيبراني والإ
  :في الآتي هاتتمثل أبرز السيبرانية، 

تــــمَ ســـنَ قــــانونِ الجــــرائمِ : )Cyber Crime Ac(الســـيبرانيه قـــانونُ الجريمــــةِ  -أ 
ويتضـــــمن علـــــى التوصـــــيفِ القـــــانونيِ  ؛)2015(الســـــيبرانية فـــــي أبريـــــلَ مـــــنْ عـــــامٍ 

اتِ تكنولوجيـــا المعلومـــاتِ والاتصـــالاتِ، مثـــلٌ للأنشـــطةِ الإجراميـــةِ المتعلقـــةِ بتطبيقـــ
التجسسِ على البياناتِ والدخولِ غيرِ المصرحِ بـهِ علـى الأنظمـةِ والشـبكاتِ وسـرقةِ 

؛ كمــا جــرمَ القــانونِ عــددا مــنْ رهــا مــنْ الأنشــطةِ غيــرِ المشــروعةِ الهويــةِ الرقميــةِ وغي
مـــوادَ ، وإنتـــاجَ ونشـــرَ قـــةٍ الأنشـــطةِ الأخـــرى مثـــلٍ نشـــرِ معلومـــاتٍ كاذبـــةٍ أوْ غيـــرِ دقي

، إرســـالِ رســـائلِ غيـــرِ مرغـــوبٍ فيهـــا ، ونقـــلَ أوْ إعـــادةِ عنصـــريةٍ ومعاديـــةٍ للأجانـــبِ 
  )1(.وغيرها منْ أنواعِ الجرائمِ التي يتمُ ارتكبها منْ خلالِ الفضاءِ السيبراني

يـنصَ  (Electronic Transactions Act))2(: قـانونُ التحـويلاتِ الإلكترونيـةِ  - ب
لــى شــرعيةِ مختلــفِ المعــاملاتِ الإلكترونيــةِ مثــلٍ البيــعِ والشــراءِ وتحويــلِ الأمــوالِ ع

ــــ ــــدفعِ الإلكترونــــيِ وغيرهــــا مــــنْ الأنشــــطةِ الرقمي ةِ التــــي تحمــــلُ الصــــفةُ وخــــدماتِ ال

                                                           

1- The United Republic of Tanzania, cyber crimeact,published in the 
Government Gazette No 22 vol96, May 2015 

2- The United Republic of Tanzania Electronic Transactions Act No13, 
2015 
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، كما يضفي الشرعيةَ القانونيةَ على كلِ الوثائقِ والمستنداتِ الصادرةِ عـنْ التعاقديةُ 
ةِ الخدميـــةِ الحكوميـــةِ فـــي صـــورتها الرقميـــةِ مـــنْ خـــلالِ البصـــمةِ المواقـــعِ الإلكترونيـــ

، واشـتملَ أيضـا التوقيعـاتِ الإلكترونيـةِ الآمنـةِ الإلكترونيةِ المؤمنةِ واعتمادِ استخدامِ 
على تقنينِ إجراءاتِ جمعِ الأدلةِ الإلكترونيةِ لإثباتِ ارتكـابٍ مختلـفٍ أنـواعِ الجـرائمِ 

، كمـــا أضـــفى نولوجيـــةِ المســـتخدمةِ فـــي ارتكابهـــاقـــاتِ التكالســـيبرانية وتحديـــدِ التطبي
الشـــريعةَ القانونيـــةَ علـــى الاســـتعانةِ بتقريـــرِ الأدلـــةِ النـــاتجِ عـــنْ التشـــريحِ الإلكترونـــيِ 

 –محمولــةٌ ال الهواتــفُ ( مثــل المســتخدمةِ فــي الجــرائمِ الســيبرانية الالكترونيــة للأجهــزةِ 
فــي أعمـــالِ  )وغيرهــا ...حاســبٍ مكتبيــةٍ أجهـــزةُ  - محمولــةً  /أجهــزةَ حاســبِ لوحيــهِ 

  .التقاضي

انيــا وترتكــزَ إجــراءاتُ حمايــةُ البيانــاتِ الشخصــيةِ علــى نصــوصِ دســتورِ جمهوريــةِ تنز 
، والتــي تــنصُ علــى أنَ لكــلِ شــخصِ الحــقِ فــي احتــرامِ وحمايــةِ )16(بموجــبِ المــادةِ رقــمٍ 

، على أنَ هذا الحقِ ليسَ مطلقا لخاصةِ شخصهِ واحترامُ وحمايةُ مكانِ إقامتهِ واتصالاتهِ ا
لغـرضَ الحفــاظِ  هأنَــ" :)2010(نصَ قـانونُ الاتصــالاتِ الإلكترونيـةِ والبريديــةِ لعـامٍ طبقـا لــ

علـــى حـــقِ الشـــخصِ يتعـــينُ علـــى ســـلطةِ الدولـــةِ وضـــعَ الإجـــراءاتِ القانونيـــةِ فيمـــا يتعلـــقُ 
علــى الحــقِ فــي الخصوصــيةِ وأمــنِ بــالظروفِ والطريقــةِ والمــدى التــي يمكــنُ فيهــا التعــدي 

؛ كمــــا تتضــــمنُ لــــوائحَ "الإخــــلالِ بأحكــــامِ هــــذا القــــانونِ الشـــخصِ وممتلكاتــــهِ وإقامتــــهِ دونَ 
ــــت الصــــادرةِ عــــام  ــــرَ الإنترن ــــرَ ) 2018(المحتــــوى عب ــــوى عب ــــزمُ مــــوفري المحت أحكــــامٍ تل

تــوى الــذي تــمَ الإنترنــت ومقــدمي خدمــةِ الاتصــالاتِ بتحديــدِ مصــادرِ معلومــاتهمْ أوْ المح
     .)1(نشرهُ 

  غانا جمهورية  -٣

تحتلَ غانا المرتبةُ الثالثةُ علـى مسـتوى القـارةِ الأفريقيـةِ والمرتبـةِ الثالثـةِ ولأربعـينَ علـى 
المســـتوى الـــدوليِ طبقـــا لمؤشـــرِ الأمـــنِ الســـيبراني العـــالميَ الصـــادرِ عـــنْ الاتحـــادِ الـــدوليِ 

                                                           

1-The United Republic of Tanzania The Electronic and Postal 
Communications act, 2010  
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غانا منْ الدولِ الأفريقيةِ الرائدةِ في مجالِ الأمنِ ؛ وتعدّ دولةُ (GCI-2020) للاتصالاتِ 
دولــــةٍ فقــــطْ فــــي القــــارةِ الأفريقيــــةِ تمتلــــكُ ) 12(نىْ فهــــيَ واحــــدةٌ مــــنْ ضــــمنِ عــــددٍ الســــيبرا

، وواحـدةٌ مـنْ أربـعِ راتُ وطنيةٌ للاستجابةِ للحـوادثِ استراتيجيةً وطنيةً للأمنِ السيبراني وقد
، طبقــتْ الحكومــةُ الغانيــةُ اقتــرابَ تعدديــةِ بســتْ ومــالابودولٍ صــدقتْ علــى اتفــاقيتيْ بودا

 أصــحابِ المصــالحِ لإدارةِ الموضــوعاتِ ذاتِ الصــلةِ باســتخدامِ التطبيقــاتِ التكنولوجيــةِ 

(Multi Stakeholder approach)   ِمـنْ خـلالِ دمـجِ ممثلـينَ عـنْ القطـاعِ الخـاص
المشـــكلةِ لوضـــعِ الأطـــرِ المنظمـــةِ ومنظمـــاتُ المجتمـــعِ المـــدنيِ ضـــمنَ اللجـــانِ الحكوميـــةِ 

، وتعظيمَ الاسـتفادةِ لتطبيقاتِ التكنولوجيةِ الحديثةِ للعملِ في الفضاءِ السيبراني واستخدامِ ا
منْ التطورِ التكنولوجيِ لدفعِ عجلةِ التنميةِ والحدِ منْ الخسائرِ الاقتصـاديةِ التـي سـاهمتْ 

مـن التطـور التكنولـوجي لـدفع عجلـة . دولـةِ في التأثيرِ على حجمِ النمـوِ الاقتصـاديِ فـي ال
التنميـــة والحــــد مـــن الخســــائر الاقتصـــادية التــــي ســــاهمت فـــي التــــأثير علـــى حجــــم النمــــو 

 .الاقتصادي في الدولة

الصــادرةُ فــي غضــونِ شــهرِ يوليــو للامــن الســيبرانى وتضــمنتْ الاســتراتيجيةُ الوطنيــةُ 
الأمنِ الســـيبراني والتــــي ة بـــالدولـــة فــــى المجـــالات المتعلقـــعلـــى سياســـاتِ ) 2015(عـــام 

ــــىشــــمل تت ــــةِ االخطــــةُ الوطنيــــةُ لإدارةِ الأزمــــاتِ الســــيبرانية،  :عل ــــوطنيِ للتوعي لبرنــــامجِ ال
بـالجرائمِ الســيبرانية بالاشـتراكِ مــعَ مؤسسـاتِ القطــاعِ الخـاصِ ومنظمــاتُ المجتمـعِ المــدنيِ 

لَ وسـائلِ ارتكـابِ الجـرائمِ لرفعِ الوعيِ بينَ مستخدمي التطبيقـاتِ التكنولوجيـةِ الحديثـةِ حيـا
 تضــمنتْ علــى إنشــاءِ المركــزِ القــوميِ للأمــنِ الســيبرانيكما ؛الســيبرانية وكيفيــةُ الحــدِ منهــا

(NCSC)  كأحــدِ الكيانــاتِ التابعــةِ لمجلــسِ الأمــنِ القــوميِ للدولــةِ بهــدفِ الإشــرافِ علــى
دولـــــةِ ذاتِ الصـــــلةِ تنســـــيقُ التعـــــاونِ بـــــينَ أجهـــــزةِ الو  جميـــــعِ أنشـــــطةِ الأمـــــنِ الســـــيبراني ،

، ويعمــــــلَ كمركــــــزِ معلومــــــاتِ رئيســــــيٍ للتهديــــــداتِ كنولوجيــــــا المعلومــــــاتِ والاتصــــــالاتِ بت
  )1( .السيبرانية للحكومةِ  لتنسيقِ الاستجابةِ لحوادثِ الأمنِ السيبراني الكبرى

                                                           

1- Republic of Ghana, Ministry of Communications, Ghana National Cyber 
Security Policy & Strategy , July 2015. 
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الأجهـزةِ و والهيئـاتِ مجموعـةٌ مـنْ  علـىللامـن السـيبرانى الوطنيةُ  الاستراتيجيةُ ونصت 
مســئوليةَ تنظــيمِ وتــأمينِ العمــلِ بالفضــاءِ الســيبراني طبقــا  تتــولى بعــةِ لــوزارةِ الاتصــالاتِ التا

  :للآتي
ـــةُ لتكنولوجيا - 1 ـــةُ الوطني ـــانونَ رقـــم  تأسســـتْ : (NITA) المعلومـــاتالهيئ   بموجـــبُ الق

بمهمةِ وضعِ المعاييرِ والمبـادئِ التوجيهيـةِ لاسـتخدامِ التطبيقـاتِ  )2008/  771( 
فضــلاً عــنْ العمــلِ  والخــاصِ،يــةِ الحديثــةِ والشــراكاتِ بــينَ القطــاعينِ العــامِ التكنولوج

على وضعِ إستراتيجياتِ البحثِ والتطويرِ لضمانِ مواكبةِ التطورِ الـدائمِ فـي مجـالِ 
تكنولوجيـــــــا المعلومـــــــاتِ والاتصـــــــالاتِ لمســـــــاعدةِ الحكومـــــــةِ علـــــــى تحقيـــــــقِ النمـــــــوِ 

  .الرقميةِ على التقنياتِ الاقتصاديِ وإيجادِ فرصِ عملِ قائمةٍ 

قــانونَ  هيئــةٌ قانونيــةٌ مســتقلةٌ تأسســتْ بموجــبُ  (DPC): مفوضــيةُ حمايــةِ البيانــاتِ  -2
وتختصّ بتنظيمِ عمليةِ الحصولِ على البياناتِ ) 843/2012(حمايةِ البياناتِ رقم 

رَ مـــنْ أوْ الاحتفـــاظِ بهـــا أوْ اســـتخدامها، ويخـــولَ للمفوضـــيةِ بموجـــبَ القـــانونُ الكثيـــ
الصلاحياتِ بما في ذلكَ سـلطةَ حيـازةِ وإدارةِ البيانـاتِ الحكوميـةِ وتنظـيمِ العمـلِ بهـا 
ـــاتِ  ـــينَ الهيئ ـــاتِ ب ـــداولِ البيان ـــاتِ المناســـبةِ لعمليـــةِ ت  والاطـــلاعِ عليهـــا ووضـــعِ الآلي

، وعــدمَ الإخــلالِ دِ مــنْ تنفيــذِ مــا جــاءَ بالقــانونِ ، للتأكــوالمؤسســاتِ الحكوميــةِ المعنيــةِ 
أيُ شــكوى والبــتِ  فــى ، واتخــاذَ الترتيبــاتِ التــي تراهــا مناســبةٌ للتحقيــقِ بمــا جــاءَ فيــهِ 

 .فيها

تـمَ إنشـاءَ الفريـقِ الـوطنيِ   (CERT-GH):فريـقُ الاسـتجابةِ للطـوارئِ الحاسـوبيةِ  -3 
للاســـتجابةِ للأزمـــاتِ والأحـــداثِ الطارئـــةِ التـــي تنـــتجُ عـــنْ التهديـــداتِ الســـيبرانية فـــي 

اتجـــةِ عـــنْ تنســـيقِ الاســـتجابةِ للآثـــارِ النل، )2014(شـــهرِ أغســـطسَ عـــام  غضـــونِ 
، واســــتعادةُ كفــــاءةِ الأنظمــــةِ الرقميــــةِ فــــي أســــرعِ وقــــتٍ ممكــــنٍ التهديــــداتِ الســــيبرانية

بالتعــاونِ مــعَ كــلِ الجهــاتِ المعنيــةِ بهــذا الشــأنِ فــي الحكومــةِ والقطــاعِ الخــاصِ مــنْ 
يتيحهـــا لإدارةِ الحـــوادثِ الســـيبرانية والتواصـــلُ مـــعَ خـــلالِ الخـــدماتِ التفاعليـــةِ التـــي 

 نظرائـهِ علـى المسـتوى الإقليمـيِ والـدوليِ حيـثُ يعـدْ الفريـقُ نقطـةَ الاتصـالِ الوطنيـةِ 
(PoC) لتنسيقِ حوادثِ الأمنِ السيبراني.  
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ني تـمَ إنشـاءَ الهيئـةِ بموجـبَ قـانونَ الأمـنِ السـيبرا (CSA): هيئةُ الأمنِ السيبراني -4 
، وتتـولى الهيئـةُ مسـئوليةَ وضـعِ الأطـرِ الفنيـةِ )2020(الصـادرَ عـام ) 1308(م رقـ

والتنظيميــــــةِ الخاصــــــةِ بعمــــــلِ الكيانــــــاتِ المســــــئولةِ عــــــنْ الأمــــــنِ الســــــيبراني داخــــــلَ 
المؤسساتِ الحكوميةِ والقطاعِ الخاصِ وربطها بفريقِ الاستجابةِ للطـوارئِ للحـدِ مـنْ 

، كمــا تعمــلُ علــى التنســيقِ مــعَ ة وإدارةُ الحــوادثِ حــالَ وقوعهــاالتهديــداتِ الســيبراني
حيــالَ ) الإنترنــت(معلومــاتِ الدوليــةِ لِ بشــبكةِ الالشــركاتِ مــنْ مقــدمي خدمــةِ الاتصــا

ــــداتِ  ــــفِ مســــتخدمي الشــــبكةِ مــــنْ التهدي ــــةِ مختل ــــةِ الأزمــــةِ لحماي الإجــــراءاتِ الوقائي
تكُ الشـركاتِ للتعـاونِ مـعَ جهـاتِ إنفـاذِ القـانونِ رانيةِ والأطرِ القانونيةِ الملزمةِ ليبالس

ــةِ العاملــةِ فــي هــذا  ،لاســتخدامِ غيــرِ المشــروعِ للشــبكةِ حيــالَ ا وتــدريبِ الكــوادرِ الفني
  .المجالِ 

ـــاتِ  ـــةِ التشـــريعيةِ المنظمـــةِ للعمـــلِ بالتطبيق ـــوفيرِ البيئ ـــةُ إلـــى ت ـــةُ الغاني وســـعتْ الحكومي
نتشــــارها بــــالبلادِ حيــــثُ أصــــدرتْ الكثيــــرَ مــــنْ القــــوانينِ منــــذُ بــــدءِ ا الحديثــــةِ،التكنولوجيــــةِ 

  :الآتيوالتشريعاتِ يتمثلُ أبرزها في 

يغطــي تنظــيمُ الاتصــالاتِ  ):2008/  775(قــانونُ الاتصــالاتِ الإلكترونيــةِ رقــمٍ  -1 
الإلكترونيـــــةِ وخـــــدماتُ البـــــثِ واســـــتخدامِ الطيـــــفِ الكهرومغناطيســـــيِ وفقـــــا لمعـــــاييرَ 

الـــدوليِ للاتصـــالاتِ وتنظـــيمِ اســـتخدامِ شـــركاتِ مقـــدمي الخدمـــةِ  ومتطلبـــاتِ الاتحـــادِ 
  )1(.بينهاشبكاتِ الاتصالاتِ الإلكترونيةِ وأسلوبِ الربطِ 

يـــــوفرَ الأســـــاسُ القـــــانونيُ  ):2008/  772(قـــــانونُ المعـــــاملاتِ الإلكترونيـــــةِ رقـــــمٍ  -2
والسجلاتِ الرقميةِ  للمعاملاتِ الإلكترونيةِ في الدولةِ وإضفاءِ الشرعيةِ على الوثائقِ 

والتوقيعـــاتِ الإلكترونيـــةِ كمـــا يتضـــمنُ التصـــديقُ علـــى إنشـــاءِ وكالـــةٍ وطنيـــةٍ تتـــولى 
التصــديقَ علــى إصــدارِ الأكــوادِ الخاصــةِ بالوثــائقِ والإصــداراتِ الحكوميــةِ والتشــفيرِ 

  )2(.لذلكَ واتخاذَ كلِ الإجراءاتِ اللازمةِ  الإلكترونيةِ،والمصادقةِ على التوقيعاتِ 
                                                           

1-The Parliament of The Republic of Ghana, electronic communications 
act, 2008 , date of assent: 6th January, 2009.  

2- The Parliament of The Republic of Ghana, electronic transactions act, 
2008, date of assent: 18th December 2008.  
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يــــوفرَ القــــانونُ المبــــادئَ القياســــيةَ : )2012/  843(قــــانونُ حمايــــةِ البيانــــاتِ رقــــم  - 3
الواجـــــبَ الالتـــــزامَ بهـــــا مـــــنْ قبـــــلُ كـــــلِ الكيانـــــاتِ التـــــي تخـــــتصُ بمعالجـــــةِ البيانـــــاتِ 

أوْ المعلومـاتِ  الشخصيةِ،والمعلوماتِ وينطبقُ القانونُ على جميعِ أشكالِ البياناتِ 
كما تضمنَ القانونُ  الإلكترونيةِ،نْ المنصاتِ الإلكترونيةِ وغيرِ المخزنةِ على كلٍ م

  )1( .البياناتِ على إنشاءِ مفوضيةٍ لحمايةِ خصوصيةِ 
نشـــاء هيئـــة تتـــولى إويـــنص علـــى  :)١٠٣٨/٢٠٢٠(قـــانون الأمـــن الســـيبراني رقـــم  -٤

ووضـــع التـــدابير  ،الأمـــن الســـيبراني فـــي الدولـــةسياســـات مســـئولية تعزيـــز وتطـــوير 
 الناشــئة عــن التطــورات التكنولوجيــة والتــي ئيــة التــي تكفــل الحــد مــن التهديــداتالوقا

كمــا تعمــل علــى وضــع معــايير القياســية  للأمــن القــومى للــبلاد،تنطــوى علــى تهديــد 
  )2(.تحت مسمي هيئة الأمن السيبراني بالدولة للأمن السيبراني

  مصر العربية جمهورية  -٤

زَ الرابــعَ علــى مســتوى المنطقــةِ العربيــةِ والثالــثُ تحتــلَ جمهوريــةَ مصــرَ العربيــةِ المركــ
والعشـــرينَ علـــى المســـتوى العـــالميِ فـــي تطبيـــقِ المعـــاييرِ الدوليـــةِ للأمـــنِ الســـيبراني طبقـــا 

، حيــــثُ ســــاهمَ اتجــــاهُ الدولــــةِ إلــــى )GCI-2020(الاتحــــادِ الــــدوليِ للاتصــــالاتِ  لمؤشــــرِ 
إلــــى زيــــادةِ ) 2030-مصــــر(ة الوطنيــــةَ التحــــولِ الرقمــــيِ تماشــــيا مــــعَ أهــــدافِ الاســــتراتجي

الاهتمامِ بمجالِ الأمنِ السيبراني للحدِ مـنْ الآثـارِ السـلبيةِ التـي قـدْ تترتـبُ علـى اسـتهدافِ 
  .البنيةِ التحتيةِ الحرجةِ أوْ اختراقِ مراكزِ البياناتِ الحكوميةِ على الأمنِ القوميِ للدولةِ 

عــددًا مــن البــرامج ) ٢٠٢١-٢٠١٧(اني تضــمنت الإســتراتيجية الوطنيــة للأمــن الســيبر 
التــي تـــدعم أهــداف الإســـتراتيجية لتحقيــق الأمـــن الســـيبراني مــن خـــلال خطــة عمـــل تمتـــد 

  )3(:البرامج الآتية طوال الفترة الزمنية لتنفيذ الإستراتيجية من أبرزها
                                                           

1 - The Parliament of The Republic of Ghana, data protection act 843, date of 
assent: 10th May, 2012    

2- The Parliament of The Republic of Ghana, cyber security act 1038, date 
of assent: 29th December, 2020. 

تيجية الوطنيــة للأمــن الســيبرانى رئاســة مجلــس الــوزراء، المجلــس الأعلــى للأمــن الســيبرانى، الأســترا -٣
)٢٠٢١-٢٠١٧( 



  ا$فريقية في القارة السيبرانيةسياسات ا�ستجابة للتھديدات 

  
  مجلة الدراسات ا%فريقية 310

برنـــــامج تطـــــوير الإطـــــار التشـــــريعي لتـــــأمين الفضـــــاء الســـــيبراني ومكافحـــــة الجـــــرائم  -١
ة وحمايــــة الخصوصــــية وحمايــــة الهويــــة الرقميــــة، بمشــــاركة مــــن الأطــــراف الســــيبراني

المعنيـــــين، وذوي الخبـــــرة فـــــي القطـــــاع الحكـــــومي والخـــــاص والأكـــــاديمي ومؤسســـــات 
  .المجتمع المدني، مع الاسترشاد بالخبرات والتجارب والبرامج الدولية ذات الصلة

السـيبراني وتـأمين البنـي برنامج تطوير منظومة وطنية متكاملة لحماية أمن الفضـاء  -٢
التحتيــة للاتصــالات وتكنولوجيــا المعلومــات، وذلـــك بإعــداد وتفعيــل مــا يعــرف بفـــرق 

 بأو فــرق مواجهــة حــوادث أمــن الحواســ) (CERTsالاســتجابة لطــوارئ الحواســب 

(CSIRTs)  المســتوي الــوطني، علــى أن تكــون هــذه  علــىداخــل القطاعــات الحيويــة
ة الأمنيـة لشـبكات الاتصـالات والمعلومـات الوطنيـة الفرق مسئولة عن أعمال المتابع
  .تهددهاوالتعامل مع أية أخطار سيبرانية 

وتماشــيا مــعَ اتجــاهِ الدولــةِ إلــى مواكبــةِ التطــورِ التكنولــوجيِ والاســتفادةِ مــنْ التطبيقــاتِ 
الحكومـــةُ الكثيـــرَ مـــنْ الخطـــواتِ التـــي تهـــدفُ إلـــى تعزيـــزِ  الحديثـــةِ، اتخـــذتْ التكنولوجيـــةِ 

وإيجادَ بيئةٍ رقميةٍ آمنةٍ تسهمُ في تنفيذِ سياساتِ الدولةِ الراميةِ  السيبراني،اءاتِ الأمنِ إجر 
اشـــتملتْ علـــى  الإلكترونيـــةِ،وتقـــديمَ خـــدماتِ الحكومـــةِ  الرقمـــيِ،إلـــى التوســـعِ فـــي التحـــولِ 

  :الآتيتشكيلِ والأجهزةِ المعنيةِ بقضايا الاستخدامِ الآمنِ للفضاءِ السيبراني أبرزها 

 تضـــــمنَ قـــــرارُ رئـــــيسِ مجلـــــسِ الـــــوزراءِ رقـــــمٍ : المجلـــــسُ الأعلـــــى للأمـــــنِ الســـــيبراني - 1 
ــــةِ للاتصــــالاتِ، ) 2014/ 2259( ــــسِ أعلــــى لأمــــنِ البنــــى التحتي ــــى تشــــكيلِ مجل عل

المجلــسُ الأعلــى (وتكنولوجيــا المعلومــاتِ يتبــعُ لرئاســةِ مجلــسِ الــوزراءِ تحــتَ مســمى 
تحديــدُ البنــى التحتيــةِ الحرجــةِ : بالمهــامِ التاليــةِ  ، ويخــتصَ المجلــسُ )للأمــنِ الســيبراني

، وسياسـاتِ التـأمينِ الملاءمـةِ لهـاعلى المستوى الوطنيِ واعتمـادِ أطـرٍ واسـتراتيجياتِ 
للجهــاتِ المعنيــةِ ، وتحديـدَ المهــامِ المخـاطرِ والتهديــداتِ الســيبرانيةوضـعُ آليــاتِ رصــدِ 

، وضـــعُ لمواجهتهـــا علــى المســـتوى الـــوطنيِ  مـــةِ ، وإعـــدادَ الكــوادرِ اللاز بالتعامــلِ معهـــا
خطـــطِ وبـــرامجَ للبحـــثِ العلمـــيِ والتطـــويرِ فـــي مجـــالِ الأمـــنِ الســـيبراني بالتعـــاونِ مـــعَ 
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وبالتنسيقِ مـعَ الجهـاتِ المنـاظرةِ  الجهاتِ البحثيةِ والأكاديميةِ على المستوى الوطنيِ،
  )1(.لهُ إقليميا ودوليا

يعـــدْ الجهـــةَ المســـئولةَ عــــنْ إدارةٍ : )NTRA(تصــــالاتِ الجهـــازُ القـــوميُ لتنظـــيمِ الا -2 
) 10(وتــنظمُ قطــاعَ الاتصــالاتِ فــي جمهوريــةِ مصــرَ العربيــةِ بمقتضــى القــانونِ رقــمٍ 

فعاليـةٍ ويعملُ الجهازُ على ضمانِ تقديمِ خدماتِ الاتصالاتِ بكفاءةٍ و ) 2003(لسنةٍ 
ءمــةِ لتعزيــزِ مجتمــعِ المعرفــةِ والنهــوضِ ، وتــوفيرَ البيئــةِ الملافــي جميــعِ أنحــاءِ الــبلادِ 

، بالإضـــافةِ إلـــى المهـــامِ الرقابيـــةِ الموكلـــةِ كنولوجيـــا المعلومـــاتِ والاتصـــالاتِ بقطـــاعِ ت
للجهــازِ للتأكــدِ مــنْ الالتــزامِ بتنفيــذِ المعــاييرِ الصــحيةِ والبيئــةِ فــي كــلِ المراكــزِ التقنيــةِ 

  )2(.للمعاييرِ الدوليةِ المعمولِ بهاالمسئولةِ عنْ تقديمِ الخدمةِ في البلادِ طبقا 

تــمَ تشــكيلُ المركــزِ : )EG-CERT(لطــوارئِ الحاســباتِ والشــبكاتِ  المركــزُ الــوطنيُ  - 3
كأحــدِ الكيانــاتِ التابعــةِ للجهــازِ القــوميِ لتنظــيمِ الاتصــالاتِ فــي غضــونِ شــهرِ أبريــلَ 

، والقطــاعُ التحتيــةِ الحرجــةِ ، ويقــدمَ المركــزُ الــدعمُ الــلازمُ لحمايــةِ البنيــةِ )2009(عــام 
المــاليُ ويتــولى مهمــةَ الاســتجابةِ للحــوادثِ الســيبرانية والتنســيقُ بــينَ الأطــرافِ المعنيــةِ 
ـــةِ  ـــزِ أمـــنِ البني ـــةٍ لتعزي ـــكَ الحـــوادثِ، واتخـــاذَ إجـــراءاتٍ اســـتباقيةٍ وقائي بالتعامـــلِ مـــعَ تل

ــةِ، خدامَ الهندســةِ العكســيةِ واســت التحتيــةِ الحرجــةِ مــنْ خــلالِ تحليــلِ البرمجيــاتِ الخبيث
انية وأنســبُ للوصــولِ إلــى مــدى خطــورةِ البرمجيــاتِ المســتخدمةِ فــي الهجمــاتِ الســيبر 

تبادلَ المعلوماتِ حولَ خبراتِ التعاملِ معَ مختلـفِ فضلا عن  ،أسلوب للتعاملِ معها
  .صورِ التهديداتِ السيبرانية معَ المراكزِ المماثلةِ على المستوى القاريِ والدوليِ 

                                                           

الجريــدة  ،المجلــس الأعلــى للأمــن الســيبراني بشــأن إنشــاء 2014لســنة  2259قــرار مجلــس الــوزراء  -١
 ٢٠١٤/  ١٢/  ١٥بتاريخ  )أ( مكرر ٥٠ العدد الرسمية

ـــانون رقـــم  -٢ ) أ(مكـــرر  ٥، الجريـــدة الرســـمية العـــدد ٢٠٠٣لســـنة  ١٠قـــانون تنظـــيم الاتصـــالات، الق
 .٢٠٠٣فبراير لسنة  ٤بتاريخ 
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وعلـــــى صـــــعيدِ تطـــــويرِ الإطـــــارِ التشـــــريعيِ ليـــــوائمَ البيئـــــةَ الافتراضـــــيةَ التـــــي أوجـــــدتها 
تـنظمُ العمـلَ تسـاعد علـى صـدرتْ عـددا مـنْ القـوانينِ التـي الحديثةُ،التطوراتُ التكنولوجيةُ 

  :باستخدامِ التطبيقاتِ التكنولوجيةِ الحديثةِ التي تتمثلُ في الآتي

ــــم  قــــانونُ مكافحــــةِ جــــرائمِ  - 1  ــــةِ المعلومــــاتِ رق ــــانونُ : )175/2018(تقني وتضــــمنَ الق
، تـــتمُ بواســـطةِ التقنيـــاتِ الرقميـــةِ التوصـــيفُ الجنـــائيُ للأنشـــطةِ غيـــرِ المشـــروعةِ التـــي 

والتــي تمثــلُ اعتــداءً علــى حقــوقِ مســتخدمي التطبيقــاتِ التكنولوجيــةِ الحديثــةِ خاصــةً 
لـــدخولِ غيـــرِ المشـــروعِ علـــى الصـــفحاتِ مثـــل ا) الإنترنـــت(المعلومـــاتِ الدوليـــةِ  شـــبكةَ 

والمواقعِ الشخصيةِ بغرضِ الحصـولِ علـى معلومـاتِ أوْ تغيـرِ المحتـوى بشـكلٍ يضـرُ 
، اختراقَ الأنظمةِ بغرضِ الحصولِ على دارَ تلكَ المواقعِ أوْ الصفحاتِ بمنْ أنشأَ أوْ أ

ممارســـةُ كـــلِ الأنشـــطةِ ، يِ أوْ الجزئـــيِ لمكونـــاتِ النظـــامِ المعلومـــاتِ أوْ التخريـــبِ الكلـــ
، قةِ أوْ الموادِ المخدرةِ وغيرهاغيرِ المشروعةِ مثلٍ الترويجِ للبضائعِ المقلدةِ أوْ المسرو 

كما تضمنَ القانونُ الإجراءاتِ المنظمةَ لعملِ عناصرِ إنفاذِ القانونِ المختصةِ برصدٍ 
  .اللازمةِ لتقديمهمْ للعدالةِ وتتبعَ العناصرَ الإجراميةَ وأسلوبَ جمعِ الأدلةِ الإلكترونيةِ 

يحــددَ القــانونُ العلاقــةَ بــينَ : )151/2020(رقــمٍ  تِ الشخصــيةِ قــانونُ حمايــةِ البيانــا - 2 
المعنى بالبياناتِ منْ جهةِ ومستخدمي البياناتِ كالحـائزِ والمـتحكمِ والمعـالجِ ويوضـحُ 

، مــاتُ المــتحكمِ والمعــالجِ ، والتزالبيانــاتِ وشــروطِ جمعهــا ومعالجتهــاحقــوقَ المعنــى با
كما ينظمُ إجراءاتِ استخدامِ البياناتِ الشخصيةِ باستخدامِ التطبيقاتِ المرتبطةِ بشبكةِ 

مثل التسويقِ الإلكترونيِ وتحويـلِ الأمـوالِ وغيرهـا مـنْ ) الإنترنت(المعلوماتِ الدوليةِ 
البيانــاتِ الشخصــيةِ التطبيقــاتِ، ونــصَ القــانونُ علــى الجــرائمِ الخاصــةِ بالتعامــلِ مــعَ 

العقوبـــاتِ المترتبـــةِ علـــى ذلـــكَ، كمـــا يؤســـسُ القـــانونُ لإنشـــاءِ مركـــزِ حمايـــةِ البيانـــاتِ 
انونِ حمايـــــةِ البيانـــــاتِ الشخصـــــيةِ الـــــذي تتحـــــددُ مهامـــــهُ فـــــي الرقابـــــةِ علـــــى إنفـــــاذِ قـــــ

، وإصـــدارَ التــراخيصِ والتصـــاريحِ والاعتمـــاداتِ اللازمــةِ لمزاولـــةِ الشـــركاتِ الشخصــيةِ 
  .شطتها واختصاصها في جمعِ ومعالجةِ بياناتٍ المستخدمينَ أن
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  خاتمة •

كنولوجيــا أظهــرَ التفاعــلُ الأفريقــيُ مــعَ المعطيــاتِ التــي فرضــها التطــورُ المطــردُ فــي ت
غيــابُ النظــرةِ الشــموليةِ لكيفيــةِ تطويــعِ التطبيقــاتِ التكنولوجيــةِ  ،المعلومــاتِ والاتصــالاتِ 

مــا تتيحــهُ مــنْ إمكانيــاتٍ لــدفعِ عجلــةِ التقــدمِ ودعــمِ الاســتقرارِ الحديثــةِ وتعظــيمِ الاســتفادةِ م
، حيثُ تعدْ القارةُ الأفريقيةُ هيَ الأقلُ يِ على الصعيدِ الوطنيِ والقاريِ السياسيِ والاجتماع

، على الرغمِ مما تملكهُ منْ مقوماتٍ تسـهمُ فـي التطوراتِ التكنولوجيةِ الحديثةِ استفادةً منْ 
  . المؤثرةِ في الفضاءِ السيبرانىْ  ارةُ أحدَ أهمِ القوىأنْ تكونَ الق

طبقًـــا لمؤشـــر الأمـــن الســـيبراني العـــالمي الصـــادر عـــن الاتحـــاد الـــدولي للاتصـــالات و 
)GCI ( تعــد القــارة الأفريقيــة الأضــعف علــى مســتوى منــاطق العــالم فــي تطبيــق المعــايير

ن البلــدان الأفريقيــة لا تــزال أن الكثيــر مــ مالتقيــي ظهــر مؤشــرأالدوليــة للأمــن الســيبراني، و 
ــــة بــــســــتويات ضــــعيفة متظهــــر  الأمن الســــيبراني حيــــث تفتقــــر لمعالجــــة القضــــايا المتعلق

ــةِ علــى المســتوى  ،للمقومــات الأساســية للأمــن الســيبراني علــى الــرغمِ مــنْ الجهــودِ المبذول
الأمــــنِ  القــــاريِ المتمثلــــةِ فــــي إطــــلاقِ مفوضــــيةِ الاتحــــادِ الأفريقــــيِ اتفاقيــــةَ الاتحــــادِ بشــــأنِ 

؛ وعلــى المســـتوى للعمــلِ بهــا كإطــارِ قـــاريْ موحــدٍ  الســيبراني وحمايــةُ البيانــاتِ الشخصـــيةِ 
الإقليمـــيِ مـــنْ خـــلالِ المبـــادراتِ المطروحـــةِ مـــنْ التجمعـــاتِ الاقتصـــاديةِ الإقليميـــةِ لتعزيـــزِ 

بهـــةِ الأمــنِ الســيبراني بالـــدولِ الأعضــاءِ إلا أنَ غيــابَ الارداة السياســـيةَ للعمــلِ علــى مجا
التهديداتِ السيبرانية منْ خلالِ إطـارٍ جمـاعيٍ وتغليـبِ النزعـةِ الوطنيـةِ إثـر بالسـلبِ علـى 

  . الأفريقيةِ منْ جهةٍ أخرىالقارة تلكَ الجهودِ منْ جهةٍ، وساهمَ في تميزِ بعضِ دولِ 

 والاقليمــى إلــىويرجــع غيــاب الأطــر المنظمــة للأمــن الســيبرانى علــى المســتوى القــارى 
يجـب ان تلعبـه المنظمـات الافريقيـة متعـددة الأطـراف  الذيليات الداعمة للدور غياب الآ

والتــي تلــزم الــدول الأعضــاء بتنفيــذ الاتفاقيــات والقــرارات الصــادرة  الافريقيــة،داخــل القــارة 
عنهـــا، وتصـــهر المصـــالح الفرديـــة للـــدول فـــى بوتقـــة العمـــل الجمـــاعى لصـــالح كافـــة دول 

تلــك المنظمــات والتــي لا يتعــدى دورهــا عــن اصــدار القــارة، علــى عكــس الوضــع الحــالي ل
  .  التوجيهات والأطر الاسترشادية للدول الأعضاء






